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Vorwort

Liebe Leserinnen und Leser,

die FIU entwickelt sich stetig weiter, und das in
einem Umfeld anspruchsvoller Rahmenbe-
dingungen. Im Berichtsjahr 2021 erfolgte die
organisatorische Neuausrichtung der FIU als funk-
tionale Behorde und Direktion X in der Generalzoll-
direktion, zudem konnte zusitzlich zum Hauptsitz
in Koln ein weiterer Standort der FIU in Dresden
eroffnet werden. Beides wird von einem fortwéh-
renden Personalzuwachs begleitet, ndhere Infor-
mationen hierzu finden Sie im Abschnitt ,Uberblick
uber die FIU*,

Wir realisieren damit nicht nur das im Zuge der
laufenden Evaluierung festgestellte Optimie-
rungspotenzial der FIU, sondern reagieren auch
auf einen mit den Anderungen des Geldwische-
gesetzes und des Strafgesetzbuches erweiterten
Aufgabenbereich, eine stetig ansteigende Anzahl
eingehender Verdachtsmeldungen sowie neue
Begehungsweisen, welche Pandemie und aktu-
elle wirtschaftspolitische Entwicklungen mit sich
bringen. So erfolgte die Anpassung des Analyse-
prozesses, der die Steuerung und Priorisierung
durch die bereits in den Vorjahren eingefiihrten
Risikoschwerpunkte sinnvoll ergianzt. Diesbezlig-
lich verweise ich insbesondere auf den Abschnitt
~Typologien und Trends“ Eine Gesamtzahl von
knapp 300.000 Verdachtsmeldungen und damit der
seit Verlagerung der FIU hochste absolute Zuwachs
innerhalb eines Jahres bestitigt uns auf diesem
Weg. Weitere Angaben zum Zahlenwerk befinden
sich im Abschnitt ,Verdachtsmeldungen®.

Nachdem die eigentlich fiir das Jahr 2020 vorgese-
hene, abschliefRende Phase der Deutschlandpri-
fung durch die Financial Action Task Force (FATF)
pandemiebedingt verschoben werden musste,
konnte die FIU im November 2021 das internatio-
nale Priiffungsgremium an ihrem Hauptsitz in K6In
zu einer Vor-Ort-Priifung begriifien. Zuvor hatten
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bereits zahlreiche Interviewtermine im Bundes-
ministerium der Finanzen stattgefunden. Der
Abschlussbericht zur FATF Deutschlandpriifung ist
nunmehr am 25. August 2022 verdffentlicht wor-
den. Die darin aufgefiihrten Handlungsempfehlun-
gen zur Geldwischebekdampfung in Deutschland
sind ein zusitzlicher Ansporn, angesprochene Defi-
zite gemeinsam mit unseren Partnern entschlossen
anzugehen und Gutes weiter zu verbessern.

Im Vorwort zum Jahresbericht 2019 schrieb ich,
die Veroffentlichung des Jahresberichts 2019 falle
in eine auflergewohnliche Zeit. Gemeint waren
die Verbreitung und Bekdmpfung des damals neu-
artigen Sars-CoV-2-Virus mit all seinen pande-
mischen Folgen. Nun steht die Welt durch einen
in Europa gefiihrten Angriffskrieg vor neuen
Bedrohungen, deren Auswirkungen schon jetzt
die Tatigkeit der FIU bei der Verhinderung und
Bekdmpfung von Geldwische und Terrorismusf-
inanzierung beeinflussen. Die FIU Deutschland
wird auch diesen Herausforderungen flexibel und
entschieden entgegentreten und weiterhin mit
ihren Aufgaben wachsen.

Christof Schulte
Leiter der FIU
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Die FIU ist die nationale Zentralstelle fiir Finanztransaktionsuntersuchungen. Unter dem Dach der
Generalzolldirektion (GZD) ist sie als unabhingige und administrativ ausgerichtete Behorde fir die
Entgegennahme, Sammlung und Analyse von Verdachtsmeldungen nach dem Geldwaschegesetz

(GwG) verantwortlich.

Im Einklang mit den Vorgaben der jeweiligen
EU-Geldwéscherichtlinie und unter Berticksich-
tigung der internationalen Standards der Finan-
cial Action Task Force (FATF) zur Verhinderung
und Bekdmpfung von Geldwische und Terroris-
musfinanzierung wurde in der Bundesrepublik
Deutschland eine operativ unabhingige Zentral-
stelle zur Entgegennahme der von den nach dem
Geldwischegesetz (GwG) Verpflichteten abzu-
gebenden Verdachtsmeldungen eingerichtet.
Die Zentralstelle fiir Finanztransaktionsunter-
suchungen (FIU) analysiert die ihr gemeldeten
Sachverhalte Giber auffillige Finanztransaktionen,
die insbesondere im Zusammenhang mit Geldwé-
sche oder Terrorismusfinanzierung stehen koénn-
ten, mit variierenden Analysetiefen. Als zentraler
Knotenpunkt fiihrt sie eigene Daten mit unter-
schiedlichsten relevanten Informationen anderer
Behorden und weiteren nationalen sowie inter-
nationalen Stellen zusammen und ibermittelt
die als werthaltig identifizierten Sachverhalte
anschliefend an die Strafverfolgungsbehérden
und sonstigen zustidndigen Stellen.
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Im Rahmen einer einzelfallunabhingigen strate-
gischen Analyse identifiziert die FIU zudem neue
Methoden und Trends im Bereich der Geldwiasche
und Terrorismusfinanzierung, indem sie von ihr
gewonnene Erkenntnisse und erkannte Muster
sowohl den eigenen operativen Analyseeinheiten
als auch den Verpflichteten und Partnerbehor-
den in Form von Anhaltspunkte- und Typologie-
papieren und in anderen Formaten, wie zum
Beispiel anlésslich von Geldwiaschetagungen oder
uber die Anti Financial Crime Alliance (AFCA),
zur Verfiigung stellt. Auerdem fiihrt die FIU die
nach der jeweils geltenden EU-Geldwischericht-
linie und dem Geldwischegesetz vorgesehenen
Statistiken, deren Veroffentlichung insbesondere
im Rahmen des Jahresberichts erfolgt.

Durch die kontinuierliche Sensibilisierung und
den regelmifligen Austausch mit den Verpflich-
teten einerseits sowie die enge Kooperation mit
den nationalen Zusammenarbeitsbehdrden und
internationalen Partnern andererseits trigt die
FIU mafigeblich dazu bei, Geldwische und Terro-
rismusfinanzierung nicht nur umfassend aufzu-
decken, sondern auch effektiv zu verhindern.
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I Fortentwicklung der FIU - Prozesse und Aufgabenwahrnehmung

Gemeinsam mit einer externen Beratung konnte
zum September 2021 eine vertiefte, prozessorien-
tierte Analyse der Aufgabenwahrnehmung der
FIU planmifig abgeschlossen werden. Die Ana-
lyse erfolgte mit dem Ziel der zukunftsorientierten
Fortentwicklung der FIU und damit im Sinne der
weiteren Starkung ihrer Aufgabenwahrnehmung
unter gleichzeitiger Abbildung einer passgenauen
Aufbauorganisation. Dies geschieht durch fort-
wihrende Begleitung und Unterstiitzung durch
das Bundesministerium der Finanzen (BMF).

Die FIU misst der Umsetzung bzw. der Opera-
tionalisierung der hieraus resultierenden Vor-
schldge/Ergebnisse im Jahr 2022 hochste Prioritat

bei. Partnerbehorden und Verpflichtete werden in
diesen Prozess zur Starkung einer effektiven Geld-
wischebekidmpfung eng einbezogen.

Im Ergebnis ist zu den fachlichen Abldufen
beabsichtigt, ein sog. ,2 Level-Modell“ einzu-
fihren. Hierunter ist die kiinftige Differen-
zierung zwischen einerseits einer standardisierten
Bearbeitung von einfach gelagerten Vorgingen
zu verstehen, um weitere Effizienzgewinne zu
erzielen, und andererseits der Bearbeitung von
komplexen Umfangssachverhalten, die weiter-
gehend in den Fokus der Analysetétigkeit der FIU
geriickt werden.

I Fortentwicklung der FIU - Umsetzung der neuen Organisationsstruktur

Fiir die FIU hat sich insbesondere im Zuge der mit
Wirkung zum 1. Januar 2020 in Kraft getretenen
Anderungen des Geldwischegesetzes' sowie auf-
grund des stetigen Anstiegs der Verdachtsmeldun-
gen ein signifikanter Personalaufwuchs ergeben,
der sich auf ein perspektivisches Personal-Soll
von iber 700 Beschiftigten erhoht. Fiir einen
zukunftsorientierten Ausbau der Fachprozesse der
FIU und zur weiteren Optimierung ihrer bedarfs-
addquaten Aufgaben- und Auflenwahrnehmung
erfolgte deshalb zum 1. Mai 2021 eine organisa-
torische Ausrichtung als neue Direktion X in der
GZD.

Die Umstrukturierung zur Direktion X erfolgte
zunichst unter Beibehaltung der bisherigen
Referatsstruktur. Damit Anderten sich - neben der
zusdtzlichen Implementierung einer Abteilungs-
leitung als stindige Vertretung der Direktions-
leitung - ausschliefflich die Kurzbezeichnungen
der Organisationseinheiten der FIU. Die FIU ist

danach weiterhin in sieben Referate gegliedert, die
sich in verschiedene Arbeitsbereiche und Fachge-
biete unterteilen. Parallel dazu wurde in Umset-
zung der Ergebnisse aus der zuvor dargestellten
vertieften, prozessorientierten Analyse der Auf-
gabenwahrnehmung mit der Ausarbeitung einer
neuen Organisationsstruktur innerhalb der
Direktion X begonnen, die kiinftig zwei Abteilun-
gen umfassen soll.

Dariiber hinaus wurde zusitzlich zum Hauptsitz
der FIU in K6ln am 1. Dezember 2021 ein weite-
rer FIU Standort fiir operative und strategische
Analyseaufgaben in Dresden eréffnet.

Weitere fachliche Informationen und aktu-
elle Neuigkeiten kénnen dem Internetauftritt
der FIU unter www.fiu.bund.de entnommen
werden.

1 Gesetz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Ausfiihrung der EU-Geldtransferverordnung und zur Neuorganisation der
Zentralstelle fir Finanztransaktionsuntersuchungen vom 23.Juni 2017 (BGBL. I, S. 1822); Gesetz zur Umsetzung der Anderungsrichtlinie
zur Vierten EU-Geldwischerichtlinie vom 12. Dezember 2019 (BGBL. I, S. 2602).



Uberblick tiber die FIU

Organisationsstruktur im Berichtsjahr

FIU (GZD, Direktion X)

Leitung der Zentralstelle
fur Finanztransaktions-
untersuchungen

(Financial Intelligence Unit)

Abteilung DX.A

Abteilungsleitung FIU

Referat DX.A.1

|__| Risikomanagement,
Koordinierung und
Steuerung

Referat DX.A.2

— Grundsatz,
Internationale
Zusammenarbeit

Referat DX.A.3

|| Nationale Zusammen-
arbeit und Koordinie-
rung, PPP

Referat DX.A.4
|| Strategische Analyse

Referat DX.A.5

|__| Operative
Einzelfallanalyse

Referat DX.A.6

|| Einzelfallersuchen und
Staatsschutz

Referat DX.A.7
|| Technik
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Organisationsstruktur im Berichtsjahr

Hauptaufgaben des Referats DX.A.1 sind die Initiierung und Begleitung
der prozessorientierten Fort- und Weiterentwicklung der Aufgabenerfiil-
lung der FIU. Unter anderem werden hier auch parlamentarische Anfra-
gen sowie Presseanfragen koordiniert.

Im Referat DX.A.2 werden die Aufgaben Grundsatz (rechtliche Grundsatz-
titigkeit), Zentrales Fachmanagement (u. a. fachspezifische Organisations-
entwicklung und Controlling) sowie die internationale Zusammenarbeit
gebiindelt.

Aufgabe des Referats DX.A.3 ist die Zusammenarbeit und der Austausch
mit den nationalen Strafverfolgungs- und Aufsichtsbehorden sowie
den Verpflichteten des Geldwischegesetzes. Hierunter fillt auch die
Zusammenarbeit im Rahmen von Public Private Partnerships (PPP).?

Der im Referat DX.A.4 angesiedelte Bereich ,Strategische Analyse* erstellt
einzelfallunabhingige Auswertungen und Analysen. Erkenntnisse zu
Typologien und Trends werden situationsabhédngig an andere Bereiche
der FIU, Behorden und Verpflichtete weitergegeben.

Im Referat DX.A.5 findet die Analyse von Einzelfillen im Rahmen der
Geldwaschebekampfung statt. Hier werden Verdachtsmeldungen risiko-
basiert erstbewertet, analysiert und bei Vorliegen der Voraussetzungen an
zustindige Behorden tibermittelt.

Das Referat DX.A.6 analysiert Verdachtsmeldungen mit Bezug zu Terroris-
musfinanzierung oder Staatsschutzangelegenheiten und ist der zentrale
Kontaktpunkt aller nationalen sowie internationalen Partner auf dem Gebiet
der operativen Zusammenarbeit (Geldwische und Terrorismusfinanzierung).

Dem Referat DX.A.7 obliegt u. a. die zentrale fachliche Betreuung des
FIU-spezifischen I1T-Fachverfahrens ,goAML" sowie die Koordinierung
der Weiterentwicklung der IT-Landschaft der FIU.

2 Fir ndhere Informationen zum Thema PPP siehe Abschnitt ,,Nationale Zusammenarbeit®
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Verdachtsmeldungen

Verdachtsmeldungen

Als Zentralstelle nimmt die FIU alle Verdachts-
meldungen und Informationen tber auffillige
Finanztransaktionen, die im Zusammenhang mit
Geldwische oder Terrorismusfinanzierung stehen
koénnten, entgegen und fiihrt sie einer Analyse
zu. Die folgenden Ausfithrungen betrachten diese
eingegangenen Verdachtsmeldungen im Detail.
Dies betrifft alle Meldungen und Mitteilungen, die
von Verpflichteten, Finanz- und Aufsichtsbehor-
den Ubermittelt wurden und im Jahr 2021 bei der
FIU eingingen.? Informationen, die der FIU nach
§ 30 Abs. 1 Nr. 3-4 GwG mitgeteilt wurden, werden
hier nicht als Verdachtsmeldungen von Verpflich-
teten gewertet.

Die elektronisch eingehenden Verdachtsmel-
dungen werden in konsequenter Anwendung der
risikobasierten Arbeitsweise in mehreren Arbeits-
schritten der operativen Analyse unterworfen.

Eingang der Meldung -
Analyse -
Entscheidung

Nach Eingang der Verdachtsmeldungen durch-
lauft diese eine automatisierte Grundrecherche.
Die in der Meldung enthaltenen Daten werden mit
Datenbanken abgeglichen, um alle vorliegenden
Erkenntnisse zielgerichtet zusammenzufiihren.

Unter Anwendung des RBA wird die Verdachts-
meldung fortlaufend dahingehend bewertet,
welche Informationen einer weiteren Analyse
zugefithrt werden sollten. Im Zuge der Erstbe-
wertung erfolgt zudem eine Priorisierung der
Meldungen. Verdachtsmeldungen, die einem
Arbeits- bzw. Risikoschwerpunkt* der FIU zuge-
ordnet werden koénnen, einen Sachverhalt gemaf
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Ne”

| -
Eingang der
Verdachtsmeldung

Automatische

Grundrecherche

Erstbewertung

0 =<

Recherche und
ausfiihrliche Analyse

Bewertung

Informations-
pool

M=

Abgabe

Abbildung 1: Verfahrensablauf in der operativen Analyse

§ 46 Abs. 1 GwG darstellen oder mogliche Beziige
zu Terrorismusfinanzierung und Staatsschutz-
angelegenheiten beinhalten, werden unmittelbar
in die vertiefte Analyse iberfiihrt. Andernfalls
verbleiben die Verdachtsmeldungen zunéichst
im Informationspool. Von dort werden sie kon-
tinuierlich mit dem vorhandenen Datenbestand
abgeglichen, ggf. zu einem spiteren Zeitpunkt mit

3 Beriicksichtigt werden hier Meldungen, die nach §§ 43, 44 GwG und § 31 b AO abgegeben wurden.
Es werden somit samtliche Meldungen und Mitteilungen aufgefiihrt, die unter § 30 Abs. 1 Nr. 1-2 GwG fallen.
4 Fur eine Auflistung der Risikoschwerpunkte siehe Abschnitt , Typologien und Trends*.



Verdachtsmeldungen

Meldeaufkommen im Berichtsjahr 2021

weiteren Informationen zusammengefiihrt und
in eine ausfiihrliche Analyse Gberfiihrt.

Wird im Rahmen der tiefergehenden Analyse fest-
gestellt, dass ein Vermogensgegenstand mit Geld-
wische, Terrorismusfinanzierung oder sonstigen
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Straftaten im Zusammenhang steht, erfolgt eine
Abgabe in Form eines Analyseberichts an die
jeweils zustindigen Strafverfolgungsbehorden
und andere zustdndige Stellen.

Meldeaufkommen im Berichtsjahr 2021

Die Gesamtzahl der im Jahr 2021 bei der FIU ein-
gegangenen Verdachtsmeldungen belief sich auf
298.507 Meldungen. Mit einem Plus von rund
154.500 Meldungen stellt dies den hochsten
absoluten Zuwachs von Verdachtsmeldungen
innerhalb eines Jahres seit Verlagerung der FIU
dar und entspricht im Vergleich zu den im Vor-
jahr eingegangenen Verdachtsmeldungen einem
Anstieg von liber 100%. Das Meldeaufkommen
hat sich innerhalb der letzten zehn Jahre mit
damals 13.544 Verdachtsmeldungen mehr als
verzwanzigfacht. Der Trend eines steigenden

300.000
250.000

200.000
150.000

100.000

50.000

13.544  15.496

. m

32.008
20.716 25.980 I I

Meldeaufkommens setzt sich somit auch im
Berichtsjahr 2021 weiter fort. Ursache hierfiir ist
vor allem der unterjihrig in Kraft getretene All-
Crimes-Ansatz. Weitere Ursachen fiir den Anstieg
des Meldeaufkommens sind unter anderem das
Inkrafttreten der Verordnung zu den nach dem
GwG meldepflichtigen Sachverhalten im Immo-
bilienbereich (GwGMeldV-Immobilien)®, welche
zum 1. Oktober 2020 in Kraft trat und im Jahr 2021
ihre Wirkung entfaltete, sowie die dynamische
Entwicklung des Marktes fiir Kryptowerte.

298.507

144.005

114.914

77.252

59.845

45.597

2011 2012 2013 2014

2015

2016 2017 2018 2019 2020 2021

Abbildung 2: Entwicklung der Anzahl der Verdachtsmeldungen nach dem GwG (2011 - 2021)

5 Die GwGMeldV-Immobilien konkretisiert die Meldepflichten bestimmter Berufstrager — insbesondere Rechtsanwilte, Notare,
Wirtschaftspriifer und Steuerberater - bei Transaktionen im Zusammenhang mit Immobiliengeschaften. Bestimmte typisierte Sachverhalte, die
Auffalligkeiten hinsichtlich eines méglichen Zusammenhangs zu Geldwaésche aufweisen, sind durch diese Berufsgruppen an die FIU zu melden.

6 Fur weitere Informationen zu den Verdachtsmeldungen in den einzelnen Risikoschwerpunkten siehe die Ausfihrungen im Abschnitt

»Typologien und Trends*.
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Verdachtsmeldungen

Meldeaufkommen, differenziert nach Verpflichtetengruppen

Die Anzahl von Verdachtsmeldungen mit einem
potentiellen Bezug zur Terrorismusfinanzierung
und sonstiger staatsschutzrelevanter Krimina-
litdit ist mit 3.183 eingegangenen Meldungen
im Vergleich zu den knapp 3.600 Meldungen
im Vorjahr leicht riicklaufig. Der Anteil dieser
Verdachtsmeldungen am Gesamtaufkommen
ist auf 1% (2020: 2%) zuriickgegangen. Aufgrund
der konsequenten Umsetzung des risikobasierten
Ansatzes und der damit zusammenhédngenden
Priorisierung werden far Terrorismus-
finanzierung wund Staatsschutz zustindigen
Bereich nur einschligige Verdachtsmeldungen
einer vertieften Analyse zugefihrt. Kann ein
Bezug zu Terrorismusfinanzierung bzw. Staats-
schutz bereits im Rahmen der Erstsichtung aus-
geschlossen werden, fliefit die Meldung nicht in
die Zahl der Verdachtsmeldungen mit potentiel-
lem Terrorismusfinanzierungs- bzw. Staatsschutz-
bezug ein.

im
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Verdachtsmeldungen mit [ | Ubrige

potentiellem Verdachtsmeldungen
Terrorismusfinanzierungs- bzw.

Staatsschutzbezug

Abbildung 3: Relativer Anteil der Verdachtsmeldungen mit
potentiellem Terrorismusfinanzierungs- bzw. Staatsschutz-
bezug

Meldeaufkommen, differenziert nach Verpflichtetengruppen

Wie schon in den vorangegangenen Berichtsjah-
ren lasst sich der Anstieg des Meldeaufkommens
sowohl innerhalb des Finanz- als auch des Nichtfi-
nanzsektors feststellen. Erstmalig seit zwei Jahren
stieg auch das Meldeaufkommen von Behoérden
und sonstigen Verpflichteten wieder an. Das
gesamte Meldeaufkommen erhéhte sich um 107 %.

Der Giberwiegende Teil der Meldungen, rund 97 %,
stammen aus dem Finanzsektor. Die Zunahme
von Uber 148.000 Meldungen entspricht dabei
einem Anstieg um 106%. Nach dem Riickgang
im Vorjahr ist eine auflergewohnliche, sprung-
hafte Steigerung der durch die Zahlungs- und
E-Geld-Institute abgegebenen Verdachtsmeldun-
gen zu verzeichnen. Diese stiegen von 238 einge-
gangenen Verdachtsmeldungen im Jahr 2020 auf
95.386 Meldungen im Berichtsjahr 2021. Ursich-
lich hierftr ist das angepasste Verhalten einzelner
Zahlungs- und E-Geld-Institute in Reaktion auf
den All-Crimes-Ansatz.
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Auch in diesem Jahr kam es im Bereich des Nicht-
finanzsektors einem {berproportionalen
Anstieg der Verdachtsmeldungen. Im Vergleich
zum Vorjahr hat sich die Anzahl der Verdachts-
meldungen dieser Verpflichtetengruppe anni-
hernd verdreifacht. Dieser Anstieg ist vor allem
auf das erhohte Meldeaufkommen der Ver-
pflichtetengruppe der Notarinnen und Notare

zu

zurlickzufiihren. Hier ist ein Zusammenhang
mit dem Inkrafttreten der GwGMeldV-Immo-
bilien zum 1. Oktober 2020 zu sehen. Uberdies
gingen aus dem Bereich der Finanzunternehmen
und Immobilienmaklerinnen und Immobilien-
makler deutlich mehr Verdachtsmeldungen ein.
Ein moderater Riickgang der Meldungen von
Versicherungsunternehmen und von Veranstal-
tern und Vermittlern von Glicksspielen ist zu
verzeichnen. Im Vergleich zum Vorjahr stieg der
Anteil von Meldungen aus dem Nichtfinanzsektor
im Berichtsjahr um 0,7 Prozentpunkte auf 2,7 %.



Verdachtsmeldungen Jahresbericht 2021

Meldeaufkommen, differenziert nach Verpflichtetengruppen Financial Intelligence Unit
Kreditinstitute 103.697 129.108 180.394 2
Finanzdienstleistungsinstitute 7.528 9.983 12.289 7

§ Zahlungsinstitute und E-Geld-Institute 290 238 95.386 7
'S Agenten 650 730 911 7
E Selbststindig Gewerbetreibende 0 0 0 >
i Versicherungsunternehmen 232 233 222 N
Kapitalverwaltungsgesellschaften 42 33 33 >
Summe Verdachtsmeldungen Finanzsektor 112.439  140.325  289.235 7
Finanzunternehmen 39 338 378 7
Versicherungsvermittler 17 6 11 7
Rechtsanwalte 21 23 83 7
Kammerrechtsbeistdnde 0 0 0 >
5 Patentanwalte 0 0 0 >
% Notare 17 1.629 6.471 7
E Rechtsbeistande 3 0 0 >
E Wirtschaftspriifer und vereidigte Buchpriifer 0 7 23 7
_'.'F; Steuerberater und Steuerbevollmachtigte 8 15 36 7
z Treuhander, Dienstleister fir Treuhandgeschéfte 15 13 6 N
Immobilienmakler 84 135 177 7
Veranstalter und Vermittler von Gliicksspielen 754 252 220 N
Guterhandler 554 436 782 7
Summe Verdachtsmeldungen Nichtfinanzsektor 1.512 2.854 8.187 7
@  Aufsichtsbehérde 149 144 173 7
£ Finanzbehorden 697 608 754 7
s Sonstige Verdachtsmeldungen 117 74 158 7

Tabelle 1: Anzahl der Verdachtsmeldungen nach Verpflichtetengruppen

7 Verpflichtetengruppen gemaRk Bezeichnung nach GwG.
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Verdachtsmeldungen

Meldeaufkommen, differenziert nach Verpflichtetengruppen

I Registrierte und aktive Verpflichtete

Das Geldwéaschegesetz wurde zum 1. Januar 2020°
dahingehend ergidnzt, dass sich Verpflichtete
unabhingig von der Abgabe einer Verdachtsmel-
dung bei der FIU elektronisch registrieren miis-
sen (§ 45 Abs. 1 Satz 2 GwG). Diese Verpflichtung
besteht mit der - noch nicht erfolgten - Inbetrieb-
nahme des neuen Informationsverbundes der FIU,
spitestens jedoch ab dem 1. Januar 2024.

Die Zahl der bei der FIU registrierten Verpflichte-
ten belduft sich zum 31. Dezember 2021 insgesamt
auf knapp 16.000, davon ca. 3.700 aus dem Finanz-
sektor und fast 12.200 aus dem Nichtfinanzsektor.

Wenn auch nicht so ausgeprigt wie im Vorjahr,
war auch in 2021 eine hohe Anzahl an Regist-
rierungen von Verpflichteten zu verzeichnen.
Insgesamt registrierten sich knapp 3.400 Ver-

pflichtete (2020: rund 7.700) aus dem Finanz- und
Nichtfinanzsektor.

20.000
15.000
10.000

5000

2017 2018 2019 2020 2021

Gesamt [l davon Finanzsektor

Abbildung 4: Gesamtzahl der registrierten Verpflichteten und
Anteil im Finanzsektor
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Im Bereich des Finanzsektors erfolgten knapp
700 Neuregistrierungen, davo wiesen die Finanz-
dienstleistungsunternehmen (§ 2 Abs. 1 Nr. 2-5 GwG)
mit fast 500 Neuregistrierungen (2020: knapp
300 Neuregistrierungen) den grofiten Zuwachs auf.
Der grofite Anteil von Neuregistrierungen entfiel
mit knapp 2.700 Verpflichteten auf den Nichtfinanz-
sektor und erstreckt sich auf alle Verpflichteteng-
ruppen des Bereichs. Mit 1.306 Neuregistrierungen
entfiel knapp die Hailfte hiervon auf die Verpflichte-
tengruppe der Rechtsanwiltinnen und Rechtsan-
walte, Rechtsbeistinde und Notarinnen und Notare
(§2 Abs. 1 Nr. 10, 11 GwG).

DurchdieinKraftgetretene Novellierung des Geld-
wischegesetzes wurde neben der Registrierungs-
pflicht auch der Kreis der Verpflichteten u.a. um
Lohnsteuerhilfevereine erweitert. Dies hat die FIU
zum Gegenstand von Sensibilisierungen gegen-
iiber Kammern und Verbinden gemacht. Im Zuge
dessen haben sich im Jahr 2021 bereits 162 von
insgesamt rund 800 Lohnsteuerhilfevereinen
(§ 2 Abs. 1 Nr. 12 GwG) in Deutschland bei der FIU
registriert.

8 Vgl. Gesetz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Ausfiihrung der EU-Geldtransferverordnung und zur
Neuorganisation der Zentralstelle fiir Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822); Gesetz zur Umsetzung der
Anderungsrichtlinie zur Vierten EU-Geldwischerichtlinie vom 12. Dezember 2019 (BGBL. I, S. 2602).
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Meldeaufkommen, differenziert nach Verpflichtetengruppen

Die weitere Sensibilisierung im Rahmen der
Registrierungspflicht und das damit einherge-
hende Zusammenwirken zwischen der FIU und
diversen Kammern und Verbanden ist aufgrund
der positiven Erfahrung und Entwicklung auch
in 2022 vorgesehen. Die verstirkte Einbindung
und der erfolgreiche Einsatz von Kammern und
Verbianden als Multiplikatoren hat gezeigt, dass

Jahresbericht 2021
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Die Registrierung eines Verpflichteten bedeutet
nicht zwangsweise, dass ein ,Verdacht“ der Geld-
wische oder Terrorismusfinanzierung vorliegen
muss. Somit unterscheidet sich die Anzahl der
registrierten von der Anzahl der aktiven Ver-
pflichteten. Die folgende Tabelle gibt einen Uber-
blick iiber die Anzahl der aktiven Verpflichteten,
also solcher, die in 2021 mindestens eine Meldung

auf diesem Wege eine bestmdgliche Informations- abgegeben haben.
steuerung gegeniiber einzelnen Verpflichteteng-
ruppen erfolgt.
Kreditinstitute 1.274 1.290 1302 7
Finanzdienstleistungsinstitute 87 90 114 7
§ Zahlungsinstitute und E-Geld-Institute 21 18 23 7
§ Agenten 21 15 19 7
§ Selbstandige Gewerbetreibende 0 0 0 >
'I:LE Versicherungsunternehmen 57 51 59 7
Kapitalverwaltungsgesellschaften 13 18 14 N
Summe Verpflichtete Finanzsektor 1.473 1.482 1.531 7
Finanzunternehmen 4 5 5 >
Versicherungsvermittler 5 3 7 7
Rechtsanwalte 18 18 57 7
Kammerrechtsbeistande 0 0 >
5 Patentanwilte 0 0 >
% Notare 15 723 1.510 7
ﬁ Rechtsbeistande 0 0 >
é Wirtschaftspriifer und vereidigte Buchprifer 6 5 N
5 Steuerberater und Steuerbevollmachtigte 11 23 7
z Treuhédnder, Dienstleister fir Treuhandgesellschaften 4 4 3 N
Immobilienmakler 47 75 74 N
Veranstalter und Vermittler von Gliicksspielen 116 74 59 N
Guterhandler 174 164 203 7
Summe Verpflichtete Nichtfinanzsektor 389 1.083 1.946 7

Tabelle 2: Anzahl der aktiven Verpflichteten

9 Verpflichtetengruppen gemaR Bezeichnung nach GwG.
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Bewertungsergebnis der Verdachtsmeldungen aus 2021

Die Anzahl der aktiven Verpflichteten stieg erneut
an. Im Finanzsektor ist die Anzahl der aktiven
Verpflichteten mit einem Zuwachs von 3,3 % leicht
gestiegen. Der Grofiteil des Zuwachses von aktiven
Verpflichteten ist dem Nichtfinanzsektor zuzu-
schreiben. Hier stieg die Summe der aktiven Ver-
pflichteten um 863 auf 1.946 an. Dies entspricht

Jahresbericht 2021
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einer Steigerung um knapp 80%. Wie schon im
Vorjahr ist dabei vor allem ein Anstieg bei den Ver-
pflichtetengruppen der Rechtsanwiltinnen und
Rechtsanwilte sowie Notarinnen und Notare fest-
zustellen. Dieser ist im Zusammenhang mit dem
Inkrafttreten der GwGMeldV-Immobilien zum
Ende des Vorjahres (1. Oktober 2020) zu sehen.

Bewertungsergebnis der Verdachtsmeldungen aus 2021

Von den tiber 298.500 bei der FIU im Jahr 2021 ein-
gegangenen Verdachtsmeldungen wurden insge-
samt rund 40.200 Meldungen an die zustindigen
Behorden ibermittelt. Dies entspricht einer Abga-
bequote von 13,5 %.

Eingegangene

Verdachtsmeldungen 144.005  298.507
Davon abgegeben bis

Ende 2020 (gerundet)® 24.700

Quote 17.2%

Davon abgegeben bis

Ende 2021 (gerundet)® 29300 40.200
Quote 203%  135%

Tabelle 3: Anteil der abgegebenen Verdachtsmeldungen

Es ist zu berticksichtigen, dass sich die Abgabe-
quoten fiir die beiden dargestellten Jahre im Laufe
des Jahres 2022 noch etwas angleichen kdnnten.
Dies liegt darin begriindet, dass im Laufe des
Jahres 2022 voraussichtlich mehr Meldungen mit
einem Eingangsdatum aus dem Jahr 2021 abge-
geben werden, als dies fiir Meldungen aus 2020
der Fall ist. Diese Angleichung kann auch bei
der Veridnderung der Abgabequote des Vorjahres
beobachtet werden. Betrug sie bezogen auf Januar
2021 rund 17,2 %, stieg sie bezogen auf Januar 2022

auf 20,3% an. Die in obenstehender Tabelle ange-
gebenen Quoten werden im Jahresbericht 2022
fortgeschrieben und angepasst. Der starke Anstieg
abgegebener Meldungen in absoluten Zahlen bei
gleichzeitig gesunkener Abgabequote verdeutlicht
die grofle Bedeutung der Filterfunktion der FIU
in einem Umfeld von extrem hohen Steigerungen
des Meldeaufkommens. Aus den immer grofier
werdenden Datenmengen miissen die fiir Straf-
verfolgungsbehorden werthaltigen Sachverhalte
extrahiert und analysiert werden.

Verdachtsmeldungen werden héaufig gebiindelt
abgegeben. Erlangt die FIU durch eine Fallanalyse
ausreichend Anhaltspunkte fiir einen begriin-
deten Verdacht auf Geldwische, Terrorismusfi-
nanzierung oder sonstige Straftaten, erfolgt eine
geblindelte Abgabe aller zusammenhingenden
Verdachtsmeldungen an die zustdndigen Behor-
den. Im Jahr 2021 wurden insgesamt rund 29.000
(2020: rund 18.000) solcher Analysekomplexe an
die jeweils zustindigen Empfinger iibermittelt.
Dieser deutliche Zuwachs von iiber 61% spiegelt
die fachliche und methodische Weiterentwick-
lung der FIU wider.

Mit 97,1% (2020: 97,4%) wurden - wie in den
Vorjahren - die meisten Analyseberichte an die
Landeskriminalimter (LKA) und Staatsanwalt-
schaften abgegeben. Der Anteil an Abgaben an die

10 Umfasst werden in diesem Fall alle bis 31. Januar 2021 abgegebene Meldungen, um auch Meldungen, die erst kurz vor Ende 2020
eingehen und somit erst in den darauffolgenden Tagen bearbeitet werden, in die Quote einbeziehen zu kénnen.

11 Umfasst werden in diesem Fall alle bis 31. Januar 2022 abgegebene Meldungen, um auch Meldungen, die erst kurz vor Ende 2021
eingehen und somit erst in den darauffolgenden Tagen bearbeitet werden, in die Quote einbeziehen zu kénnen.
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Bewertungsergebnis der Verdachtsmeldungen aus 2021

Hauptzollamter und Zollfahndungsamter betrugt
insgesamt 1,6 % und war damit geringfigig hoher
alsim Vorjahr (2020: 1,5 %). An die Steuerfahndung
richteten sich unverandert zum Vorjahr 0,9 % aller
Analyseberichte. Weitere Stellen, wie beispiels-
weise Nachrichtendienste oder das Bundeskrimi-
nalamt (BKA), erhielten mit 0,4 % anteilig doppelt
so viele Abgaben wie im Jahr 2020 (2020: 0,2 %).
Die nebenstehende Abbildung zeigt eine Differen-
zierung nach Empfangern der Abgaben.

Gemiafl § 8 StPO erfolgt die Ubermittlung der
Analyseergebnisse nach dem Wohnortprinzip.
Somit werden Analyseberichte stets an die Straf-
verfolgungsbehorde iibermittelt, in deren Bezirk
der Wohnort der (haupt-)auffillig erscheinenden
Person bzw. der Sitz der (haupt-)beteiligten Orga-
nisation ist.
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Abgabe an:

B Landeskriminalamt/ [ Zoll
Staatsanwaltschaft [ Steuer

Weitere Stellen

Abbildung 5:
Verteilung der Meldungen nach Abgabeempfingern

Nordrhein-Westfalen 26,1%
Bayern 12,6 %
Baden-Wiirttemberg 10,3%
Hessen 9,4%
Berlin 8,4%
Niedersachen 8,4%
Sachsen 3,9%
Hamburg 37%
Rheinland-Pfalz 3,2%
M Schleswig-Holstein 3,1%
Brandenburg 2,5%
[ Sachsen-Anhalt 2,1%
I Thuringen 1,9%
Il Bremen 1,8%
B Mecklenburg-Vorpommern 12%
M Saarland 1,0%
@ Weitere Stellen 0,4%

Abbildung 6: Verteilung der abgegebenen Analyseberichte auf die Bundeslander

Mit 26,1% (2020: 33,6%) der Abgaben erfolgten
auch in diesem Berichtsjahr die meisten Abgaben
an das Bundesland Nordrhein-Westfalen (Bevol-
kerungsanteil etwa 21,5%), wenn auch weniger

als im Vorjahr.*? 12,6 % (2020: 10,9%) der Abgaben
erfolgten an Bayern (Bevolkerungsanteil etwa
15,8 %).

12 Die starke Betroffenheit Nordrhein-Westfalens im Vorjahr zeigte sich vor allem bei Abgaben, die im Zusammenhang mit den
pandemiebedingten Erscheinungsformen, insbesondere Corona-Soforthilfebetrug, standen. Zwischenzeitlich gehen auf Grund einer
geanderten Erfassungsregelung einfache Weiterleitungen von Verdachtsmeldungen mit Bezug zu Soforthilfebetrug nicht mehr als

~Abgabe“in die vorliegende Statistik ein.
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Rickmeldungen von Staatsanwaltschaften
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Rickmeldungen von Staatsanwaltschaften

Durch die Ubersendung einer Kopie der Anklage-
schrift, eines Strafbefehls, einer Einstellungsent-
scheidung oder eines Urteils teilt die zustdndige
Staatsanwaltschaft der FIU die Erhebung einer
Klage und den Ausgang des Verfahrens ein-
schlieflich der Einstellungsentscheidungen mit,
sofern die FIU zu diesen Vorgidngen Informatio-
nen weitergeleitet hat. In 2021 gingen insgesamt
14.186 solcher Rickmeldungen von Staatsanwalt-
schaften bei der FIU ein (2020: 12.618). Dies ent-
spricht einer Erh6hung um 12% im Vergleich zum
Vorjahr.
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Abbildung 7: Anzahl der staatsanwaltschaftlichen Riickmel-
dungen

Bei insgesamt 1.352 der Rickmeldungen han-
delte es sich um Urteile, Strafbefehle, Beschliisse
und Anklageschriften (2020: 783). Damit ist eine
weitere Steigerung von 6,2 % in 2020 auf nunmehr
10 % zu verzeichnen. Mit 90 % bilden Einstellungs-
verfligungen nach wie vor den grofiten Anteil der
staatsanwaltschaftlichen Riickmeldungen.
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B strafbefehle
B Anklageschriften

7 Urteil

Beschluss

Abbildung 8: Ubersicht der Urteile, Strafbefehle,
Beschliisse und Anklageschriften

Die Anzahl der eingegangenen Beschliisse stieg
uberproportional von zwei im Vorjahr auf nun-
mehr 33 Beschliisse. In diesem Zusammenhang
konnten Bargeldbetriage in Hohe von tiber 280.000
Euro sichergestellt werden, die aus einer rechts-
widrigen Tat herrithrten und bei welcher der
Betroffene nicht wegen der zugrundeliegenden
Straftat verfolgt oder verurteilt werden konnte.

Insgesamt wurden in rund 700 Fillen unrechts-
miflig erlangte Vermogenswerte eingezogen.

Erging ein Urteil mit Geldstrafe, so betrug deren
durchschnittliche Hohe etwa 2.200 Euro. In 54 Fil-
len wurde per Urteil eine Freiheitsstrafe verhdngt,
davon in 25 Fillen auf Bewahrung. Die Freiheits-
strafe (ohne Bewahrung) betrug im Durchschnitt
16 Monate.
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Sofortmalnahmen

Auch per Strafbefehl wurde in der Regel eine
Geldstrafe verhingt. Diese betrug durchschnitt-
lich 2.800 Euro. In 49 Fillen wurde per Strafbefehl
eine Freiheitsstrafe ausgesprochen, davon 31 auf
Bewidhrung. Die Freiheitsstrafe (ohne Bewih-
rung) per Strafbefehl betrug im Durchschnitt
8 Monate. In 25 Fillen wurden Verwarnungen aus-
gesprochen, bei denen Geldstrafen innerhalb einer
Bewidhrungszeit vorbehalten wurden.

SofortmalRnahmen

Durch die Moglichkeit der Anordnung einer
Sofortmafinahme steht der FIU ein wichtiges und
wirksames Mittel zur Verhinderung der Geldwa-
sche oder Terrorismusfinanzierung zur Verfiigung.
Wenn Anhaltspunkte vorliegen, dass eine Trans-
aktion im Zusammenhang mit Geldwische steht
oder der Terrorismusfinanzierung dient, kann mit
Hilfe einer Sofortmafinahme die Durchfiihrung
einer Transaktion fiir bis zu 30 Tage untersagt
werden. Dies ermoglicht der FIU, die Transaktion
bis zu einer abschlief}enden Bewertung des Sach-
verhaltes zu analysieren, ohne dass inkriminierte
Gelder dem staatlichen Einflussbereich durch Bar-
abhebungen oder Uberweisungen entzogen wer-
den koénnen. Dabei wird die Notwendigkeit zur
Durchfithrung einer Sofortmafnahme in jedem
Einzelfall sorgfiltig abgewogen. Im Jahr 2021 hat
die FIU insgesamt 48 Sofortmafdinahmen (2020: 14)
angeordnet. Es wurden Transaktionen mit einem
Gesamtvolumen von etwa 19 Mio. Euro (2020:
1,4 Mio. Euro) angehalten. Bei 11 von insgesamt
16 nationalen Sofortmafinahmen ergaben sich in
der weiteren Analyse konkrete Tatsachen, die zu
einer Abgabe des Sachverhaltes an die zustindige
Behorde fiithrten.
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Bezogen auf alle riickgemeldeten Urteile, Straf-
befehle und Beschlisse erfolgte in ca. 75% eine
Verurteilung aufgrund der Begehung von Sub-
ventionsbetrug. Dies steht wie im Vorjahr vor-
wiegend im Zusammenhang mit Soforthilfen, die
aufgrund der Corona-Pandemie gewdhrt wurden.
Vorsitzliche Geldwaschetaten lagen in 10% dieser
Riickmeldungen zugrunde.

Die Moglichkeit einer Sofortmafinahme kann
auch im Rahmen der internationalen Zusammen-
arbeit mit ausldndischen FIUs genutzt werden. Im
Berichtsjahr konnten durch eingehende Hinweise
insgesamt 32 Sofortmafinahmen mit einem Trans-
aktionsvolumen von rund 4 Mio. Euro erfolgreich
durchgefiihrt werden.

Bezug zu Terrorismusfinanzierung bzw. Staats-
schutz hatten insgesamt drei Sofortmafnahmen.
Diese hatten ein Gesamttransaktionsvolumen von
ca. 1,3 Mio. Euro. Es wurden zwei der zugrunde-
liegenden Sachverhalte an die zustdndigen Straf-
verfolgungsbehorden abgegeben.



Verdachtsmeldungen Jahresbericht 2021
SofortmaRnahmen Financial Intelligence Unit

Fallbeispiel - SofortmaRnahme 3

Eingehende Verdachtsmeldung

Eine Person avisierte iiber ein Vereinskonto eine Uberweisung eines fiinfstelligen Betrags

in die Turkei. Die Verpflichtete stellte bei der Priifung der Transaktionsumstiande fest, dass
das dort gefiihrte Konto neuerdings als Spendenkonto fiir einen salafistischen Verein diente,
gegen den das Bundesministerium des Innern, fiir Bau und Heimat zu diesem Zeitpunkt
bereits ein Vereinsverbotsverfahren betrieben hat. Die Tatigkeiten des Vereins sollen sich
gegen den Gedanken der Volkerverstindigung und die verfassungsmafiige Ordnung richten
und dabei Strafgesetzen zuwiderlaufen. Zudem wurde parallel zum Vereinsverbotsverfahren
bei der Generalbundesanwaltschaft ein Strafverfahren wegen des Verdachts der Terroris-
musfinanzierung gem. § 89c StGB gefiihrt. Aufgrund des Verfolgungsdrucks der Behérden
wechselte der Verein mehrfach das hierzu genutzte Spendenkonto sowie das Kreditinstitut. Es
folgte die Abgabe einer Verdachtsmeldung als sog. ,,Fristfall“ an die FIU.

Analyse der FIU und Abgabe

Durch die FIU wurde wegen des Bezugs zu einem augenscheinlich missbrauchlich gefiihrten
Verein taggleich die Sofortmafinahme auf das betreffende Konto erlassen. Im Rahmen der
Analyse konnte tiber die handelnden Personen sowie tiber die Transaktionswege ein tatsich-
licher Bezug zu dem vom Vereinsverbots- und Strafverfahren betroffenen Verein und seine
verantwortlichen Mitglieder hergestellt werden. Es wurde bei Erlass der Sofortmafnahme
festgestellt, dass in mehr als 500 Einzeltransaktionen verschiedener Personen Spendengelder
in Hohe von tiber 320.000 Euro auf dem Konto eingingen. Dartiiber hinaus wurden insgesamt
acht Auskunftsersuchen an FIUs aulerhalb der Européischen Union gestellt, um weitere
Informationen zur Verwendung der Gelder einzuholen. Mehrere Zentralstellen iibermittelten
im Nachgang Informationen, die darauf hindeuteten, dass die Gelder nicht ausschliefilich fir
humanitire Zwecke verwendet werden. Nach Wiirdigung des Gesamtsachverhaltes konnte
somit nicht ausgeschlossen werden, dass die Gelder nach einem bestimmten System weiter-
gereicht werden und einer moglichen Terrorismusfinanzierung dienen sollten. Der Analyse-
bericht mit den zuvor dargestellten Rechercheergebnissen wurde in enger Abstimmung mit
dem zustindigen LKA dorthin abgegeben. Auf justiziellem Wege wurde nahtlos die Vermo-
gensarrestierung und -abschépfung des zwischenzeitlich auf tiber 600.000 Euro angewachse-
nen Vermogens angeordnet.

13 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis
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Proliferationsfinanzierung

Proliferationsfinanzierung

Proliferation bezeichnet die Weiterverbreitung
von Massenvernichtungswaffen, insbesondere
von atomaren, biologischen, chemischen und
radiologischen Waffen einschliefilich ihrer Tra-
gersysteme, Technologien, Know-how sowie des
zu ihrer Herstellung bendtigten Materials oder
Komponenten. Eine wirkungsvolle Exportkont-
rolle ist in Deutschland unabdingbar, da verschie-
dene Risikostaaten (wie z.B. Iran und Nordkorea)
trotz eines teilweise erheblichen technischen Fort-
schritts weiterhin bei der Erforschung und Her-
stellung von Waffen und Trigersystemen auf den
Weltmarkt angewiesen sind.

Aufgrund bestehender Embargos gegen Risi-
kostaaten versuchen diese im Rahmen der
Proliferation, solche Giiter zu erwerben und wei-
terzuverbreiten, indem sie etwa die Transport-
wege bzw. Finanzstrome tiber unverdichtige aber
inzwischen bekannte Drittstaaten verschleiern.
Weitere mogliche Umgehungen gesetzlicher Aus-
fuhrbestimmungen bestehen beispielsweise in der
Einbeziehung unbelasteter Firmen, Personen oder
staatlicher Institutionen (z.B. Hochschulen) als
Adressaten einer Lieferung.

Proliferationsrelevante Lieferungen  lassen
sich meistens nicht allein durch die Betrach-
tung technischer Kriterien erkennen. Das liegt
daran, dass Produkte aus den Schlisseltech-
nologien neben militdrischen auch zivile Ein-
satzmoglichkeiten haben koénnen (siehe wu.a.
EU-Dual-Use-Verordnung).

Hinweise auf Proliferation/Proliferationsfinanzie-
rung bzw. Verstofle gegen bestehende Embargo-
sowie die EU-Dual-Use-Verordnung entstammen
neben den durch die Verpflichteten abgegebenen
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Verdachtsmeldungen auch aus Mitteilungen der
Nachrichtendienste und aus Meldungen auslan-
discher Behorden. Im Vergleich zur Bekimpfung
der Geldwésche ist bei der Bekimpfung der Pro-
liferation neben den Transaktionswegen der kor-
respondierende Warenverkehr von besonderer
Bedeutung. Dabei steht die FIU im Rahmen der
Analyse einzelner Vorgidnge im engen Kontakt
mit dem Zollfahndungsdienst und insbesondere
mit dem Zollkriminalamt. Zur Verhinderung und
Bekdmpfung der Proliferation/Proliferations-
finanzierung bestehen internationale Standards,
welche zum Ziel haben, die Verbreitung bzw.
Weitergabe der entsprechenden Giter, Techno-
logien und des Know-hows aufzudecken bzw. zu
verhindern.

Trotz strenger bestehender Exportkontrollen
kann Deutschland Ziel der Beschaffungsbemi-
hungen durch Risikoldnder sein. Die Abwicklung
der Transaktionen und damit in Verbindung
stehende verschleierte Transaktionswege sind
vielfiltig und unterliegen stindigen Veranderun-
gen, um Exportkontrollverfahren zu umgehen.
Die Analyse von Verdachtsmeldungen und ins-
besondere die darin enthaltenen Finanzstrome
konnen somit u.a. dazu dienen - neben bereits
bestehenden Exportkontrollverfahren - Prolifera-
tionsaktivititen sowie Verstofle gegen Embargo-
vorschriften frithzeitig zu erkennen.

Im Berichtsjahr 2021 wurden 50 Verdachtsmel-
dungen mit Bezug u.a. zu den Landern Iran, Nord-
korea, Pakistan, Syrien, Belarus und Russland
an die FIU ubermittelt, die Hinweise auf einen
moglichen Proliferations- oder Embargo-/Sank-
tionshintergrund enthielten. Im Vorjahr waren 34
entsprechende Verdachtsmeldungen eingegangen.

14 Die EU hat mit der Verordnung (EU) 2021/821 (EU-Dual-Use-VO) firr alle Mitgliedstaaten gemeinsame Genehmigungspflichten und
Verfahrensweisen bei der Ausfuhr, der Vermittlung, der technischen Unterstitzung, der Durchfuhr und der Verbringung von Gitern mit
doppeltem Verwendungszweck festgelegt. Hierbei handelt es sich z.B. um Chemikalien, aber auch Software und Technologien.
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Transaktionen

Transaktionen

Ein Grofdteil der bei der FIU eingehenden Ver-
dachtsmeldungen enthilt verdichtige Trans-
aktionen. Diese sind ein wichtiger Baustein bei
der Erkennung und Analyse von Geldwésche-
aktivititen. Unter Transaktion wird die Uber-
tragung von Vermogenswerten zwischen zwei
Parteien verstanden, welche regelméfig mit Hilfe
eines Kreditinstitutes oder eines Finanzdienst-
leistungsunternehmens stattfindet. Klassische
Transaktionsformen sind Bankiiberweisungen,
Barabhebungen von Girokonten, Bargeschifte
jeglicher Art oder auch das Auslésen von Jetons
in Spielbanken. Ein weiteres aktuelles Beispiel
einer Transaktion ist die Ubertragung von Kryp-
towerten zwischen verschiedenen elektronischen
Geldborsen.

Eine Verdachtsmeldung muss dabei nicht zwin-
gend lediglich eine Transaktion beinhalten, es
koénnen in einer einzigen Verdachtsmeldung auch
eine Vielzahl an unterschiedlichen Transaktionen
gemeldet werden. Daher lasst sich eine Diskrepanz
zwischen der Anzahl der insgesamt eingegange-
nen Verdachtsmeldungen und der Anzahl der ins-
gesamt ilibermittelten Transaktionen feststellen.
Fiir das Berichtsjahr 2021 wurden der FIU rund
958.000 verdichtige Transaktionen (2020: rund
481.000) gemeldet. Im Vergleich zum Vorjahr ent-
spricht dies fast einer Verdopplung der gemeldeten
Transaktionen, was in etwa im Einklang mit dem
Anstieg der eingegangenen Verdachtsmeldungen
steht.
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B Innerdeutsch |71 Ohne Angaben zu Herkunfts-
bzw. Empfangerland
Ausland ohne

Deutschlandbezug

. Von und nach Deutschland

Abbildung 9: Auslandsbezug verdachtiger Transaktionen

Der Anteil von innerdeutschen Vorgingen an
der Gesamtzahl aller Transaktionen stieg im Jahr
2021 auf rund 61% an. Im Vorjahr machte dieser
Anteil noch rund die Hilfte aller Transaktionen
aus. Hingegen verzeichnet der Anteil der Trans-
aktionen, welche Deutschland lediglich als Her-
kunfts- oder Zielland aufweisen, einen leichten
Riickgang auf nunmehr 31%. Einen rein inter-
nationalen Charakter, da Deutschland weder als
Empfinger- noch als Bestimmungsland gefiihrt
ist, haben ca. 3% aller Transaktionen. Als charak-
teristisch hierfiir konnen beispielweise Korres-
pondenzbanksachverhalte gesehen werden. Das
meldende Kreditinstitut ist zwar als Verpflichtete
in Deutschland gemeldet, agiert jedoch lediglich
als Dienstleistungsunternehmen fir die Abwick-
lung grenziberschreitender Transaktionen. 5%
der Transaktionen waren hinsichtlich des Her-
kunfts- bzw. Bestimmungslands statistisch nicht
auswertbar.

Von hoher Relevanz fiir eine nationale Betrach-
tung sind vor allem Geldstréme von und nach
Deutschland. Die folgenden Darstellungen zeigen
die Intensitit der gemeldeten Transaktionen, bei
denen Deutschland als Herkunfts- oder Zielland
betroffen war.
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Abbildung 10: Anzahl verdichtiger Transaktionen nach Herkunftsland

Insgesamt gingen im Jahr 2021 mehr als 104.000
verdichtige Transaktionen nach Deutschland
ein. Dies entspricht einer Steigerung um 140%
gegeniiber dem Vorjahr. Bei der Betrachtung der
Transaktionen nach ihren Herkunftslindern
ragen insbesondere die Niederlande mit iber
28.000 Transaktionen, die Schweiz mit tiber 11.000
Transaktionen und Frankreich mit tber 9.200
Transaktionen heraus. Wie in den vergangenen
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Berichtsjahren kommen verdichtige Transaktio-
nen, die Deutschland als Ziel hatten, vor allem aus
den Lindern der EU, Grofbritannien, der Turkei
und aus den groflen Volkswirtschaften China,
Russland und den USA. Auffillig waren weitere
Steigerungen bei der Anzahl verdichtiger Trans-
aktionen aus Litauen (mehr als versechsfacht auf
uber 6.600 Transaktionen) und Estland (mehr als
verdreifacht auf fast 8.500 Transaktionen).
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Abbildung 11: Anzahl verdichtiger Transaktionen nach Bestimmungsland

Mit mehr als 203.000 ausgehenden Transaktionen
istein Plusvonrund 52 % gegeniiber dem Vorjahrzu
verzeichnen. Der Schwerpunkt der von Deutsch-
land ausgehenden verdichtigen Transaktionen
liegt wie in den vorangegangenen Jahren bei der
Tiirkei als Bestimmungsland (iiber 29.000 Trans-
aktionen). Neben den Niederlanden (knapp
16.200 Transaktionen), Frankreich (iiber 9.000)
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und Grofbritannien (rund 7.300) spielen die Lan-
der Osteuropas eine grofie Rolle. Mit Bulgarien
(rund 9.200), Ruminien (knapp 8.600) und Alba-
nien (rund 6.900) finden sich drei osteuropiische
Lander unter den Top 10. Hohe Steigerungsraten
lieflen sich weiterhin bei Transaktionen nach
Malta (rund 6.300), Litauen (knapp 6.000) und
Zypern (rund 4.800) feststellen.
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Darstellung und Fortfiihrung der Risikoschwerpunkte

Sonderthema COVID-19

Schwerpunkt Immobilien

Schwerpunkt Schwere (Steuer-)Straftaten am Beispiel Umsatzsteuer-Karusselle
Schwerpunkt Einsatz neuer Zahlungsmethoden

Auswertung des Meldungsbestands zu Barmittelfeststellungen
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Darstellung und Fortflihrung der Risikoschwerpunkte

Jede bei der FIU eingehende Information - und
damit insbesondere Verdachtsmeldungen nach
§§ 43, 44 GwG - wird risikobasiert fortlaufend
danach ausgewertet, ob sie einer weiteren Ana-
lyse im Sinne des gesetzlichen Kernauftrags der
FIU bedarf. So werden eingehende Verdachtsmel-
dungen zu Beginn des Analyseprozesses in weiten
Teilen automatisiert mit bestimmten Datenquel-
len/-bestinden abgeglichen und anhand der fest-
gelegten Risikoschwerpunkte teilautomatisiert
vorgefiltert (Risikobasierter Ansatz, RBA). Hierbei
kommt unterstiitzend auch kiinstliche Intelli-
genz zum Einsatz. Meldungen, die im Zuge dieses
Prozesses vorerst nicht herausgefiltert werden,
verbleiben neben den risikobasiert analysierten

Risikoschwerpunkte Geldwasche

=)

Immobilien

Immobilien tragen ein hohes Risiko
fir Geldwasche in sich. So geht der
Verkauf zumeist mit hohen Transak-
tionsvolumina einher. Zudem ergeben
sich zahlreiche rechtliche Gestaltungsoptionen zur
moglichen Verschleierung der Mittelherkunft und der
Eigentumsverhaltnisse, auch unter Einbindung in-
und auslandischer juristischer Personen. Immobilien
gelten als konjunkturunabhangiges Investitions-
gut als besonders wertstabil, standortgebunden, nur
bedingt substituierbar und somit als das bedeutendste
Anlageobjekt in Deutschland.

Einsatz von Bargeld
(bei dem Erwerb hochwertiger Giiter)

Der Handel mit hochwertigen Giitern

erleichtert bei Barabwicklung das
anonyme Platzieren groRerer Summen. Zudem
ermoglichen die haufig nicht regulierten und
informellen  Geschéftsabldufe die  Einspeisung
inkriminierter Gelder in den legalen Wirtschaftskreis-
lauf. Im Fokus ist der Erwerb von Kraftfahrzeugen,
Kunst und Antiquitaten sowie anderen Luxuswaren.
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Meldungen im sogenannten Informationspool
und werden kontinuierlich mit den neu bei der
FIU eingehenden Informationen abgeglichen. Auf
diese Weise werden sie stetig in den Analysepro-
zess einbezogen und wiederholten Bewertungen
zuginglich gemacht.

Die angewandten Risikoschwerpunkte bertick-
sichtigen sowohl branchenbezogene als auch
phianomenbezogene Risiken. Grundsitzlich wird
zwischen den Bereichen Geldwésche und Terro-
rismusfinanzierung unterschieden, wobei mit
dem Einsatz neuer Zahlungsmethoden infolge
neuer Technologien auch ein gemeinsamer Risi-
koschwerpunkt gesetzt ist.

Handelsbasierte Geldwasche
(€ ($] (,Trade Based Money Laundering®)

6 Die handelsbasierte
profitiert von  der  Komplexitdt

der Waren- und Geldstréme im internationalen
Handelsverkehr. Uber- und  Unterfakturierung,
Mehrfachabrechnungen von Waren und Dienst-
leistungen, fiktive Handelsgeschafte, Lieferungen
mit abweichendem Inhalt sowie Falschbeschrei-
bungen, Einschaltung von Drittparteien als Mittler
oder die Einbindung von Briefkastenfirmen sind
typische Anwendungsfalle. Deutschland als starker
Warenexporteur und -importeur ist in besonderem
MaRe attraktiv® fir diese typische Methode der

Geldwasche.
@ Die Gliicksspielbranche bietet u. a.
durch den bestehenden, vielfaltigen
Online-Markt Gestaltungsoptionen zur Verschleierung
der Herkunft und weiteren Verwendung der
eingesetzten Mittel. Eine hohe Umlaufgeschwindigkeit
und der Einsatz von Bargeld unterhalb der Identifizie-
rungsschwelle von 2.000 Euro erhéhen die Anfalligkeit
des Glicksspielsektors fiir Geldwasche.

Geldwasche

Gliicksspiel /Wetten
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Organisierte Kriminalitat
in Form der ,,Clan Kriminalitat*

Die Organisierte Kriminalitdt bildet

bei der Kriminalitatsbekampfung in

Deutschland  einen
Organisierte Taterstrukturen und hieraus entstehende
groRvolumige Gewinne aus illegalen Geschdften
missen zur Einspeisung in den legalen Wirtschafts-
kreislauf zwingend gewaschen werden. Hierbei stehen
insbesondere auslandische Clans im gegenwartigen
Fokus der Strafverfolgungsbehérden und deren
polizeilichen Ermittlungen.

Schwere (Steuer-)Straftaten am
Beispiel Umsatzsteuer-Karusselle

Der  grenziberschreitende

zwischen zwei EU-Mitgliedstaaten

kann durch die Ausgestaltung des Um-
satzsteuerrechts zu einem Steuererstattungsanspruch
fihren. Umsatzsteuerkarusselle nutzen dies regelmaRig
im einem groRangelegten, grenziberschreitenden
Steuerbetrug aus. Bis die zustandige Steuerprifung
Kenntnis Uber die Hinterziehung erlangt, existieren die
betroffenen Firmen oftmals nicht mehr.

GewerbsmaRiger Betrug

Als Vortat der Geldwdsche treten
gewerbsmalige Betrugshandlungen vor
allem im Zusammenhang mit Internet-
betriigern auf, die Verfahren zur Kontoerdffnung fir
sich ausnutzen und z.B. fiir den Betrieb von Fakeshops
oder zur Weiterleitung von Geldern im Zusammenhang
mit Love-Scamming-Aktivitditen nutzen. Formen des
gewerbsmaligen Betruges werden hierbei auch unter
Missbrauch der Identitat durchgefiihrt. Der sogenannte
Identititsdiebstahl ist jedoch kein zwingendes
Kriterium flr eine gewerbsmaRige Begehungsform,
vielmehr zielt diese stets darauf ab, sich aus einer
wiederholten ~ Tatbegehung eine  fortlaufende
Einnahmequelle zu verschaffen.

Abbildung 12: Risikoschwerpunkte der FIU

Schwerpunkt.

Handel
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Risikoschwerpunkt
Terrorismusfinanzierung & Geldwasche

Einsatz neuer Zahlungsmethoden

Mit der stetigen (technischen) Weiter-

entwicklung von Zahlungsmethoden

geht eine deutliche Beschleunigung

von Transaktionen z.B. durch Instant
Payments via Apps und Smartphones, einher. Auch
der Einsatz von Kryptowerten als Zahlungsmittel fallt
unter diesen Themenbereich. Bei entsprechenden Ab-
wicklungsplattformen bzw. elektronischen Zahlungs-
systemen ist aufgrund der regelmaRig angewandten
Verschliisselungstechniken und der internetbasier-
ten Ubertragungswege eine Riickverfolgung der
Transaktionen nur erschwert oder iiberhaupt nicht
moglich. Vor diesem Hintergrund sind sie als Vehikel
fur Geldwaschehandlungen und fiir Zwecke der Ter-
rorismusfinanzierung anfallig.

Risikoschwerpunkte
Terrorismusfinanzierung

Missbrauch von NGOs/NPOs

Non Governmental Organisations

(NGOs) und Non Profit Organisations

(NPOs) genieRen ein hohes ge-

sellschaftliches Ansehen. Sie sind
regelmaRig landerlbergreifend tétig und verfiigen
tber groRe finanzielle Ressourcen, was einen
Missbrauch fiir Zwecke der Terrorismusfinanzie-
rung interessant macht. Einerseits kdnnen Teile
der zugefiihrten Hilfsgelder an terroristische
Organisationen weitergeleitet werden. Andererseits
konnen vermeintliche Hilfsorganisationen unter
vollstandiger ~ Kontrolle  von terroristischen
Gruppierungen stehen und die Mittel ganzlich terro-
ristischen Zwecken zugefiihrt werden.

Missbrauch von
Finanztransfergeschiften

Vor dem Hintergrund der Terrorismus-

finanzierung kann auch die Abwicklung

von Transaktionen uber Finanztrans-
ferdienstleister missbraucht werden. Insbesondere
grenziiberschreitende Transaktionen unterliegen
einem erhohten Risiko, wenn das Empfangerland
als sogenanntes Hochrisikoland gilt. Hier besteht die
Gefahr, dass Geldbetrage in Konfliktzonen gelangen
und fir terroristische Zwecke verwendet werden.
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Darstellung und Fortfiihrung der Risikoschwerpunkte

Die eingefiihrten Risikoschwerpunkte werden als
Steuerungs- und Priorisierungsinstrument durch
die FIU kontinuierlich sowohl unter Beriicksich-
tigung der Kriminalitdtsentwicklung in Deutsch-
land als auch anlassbezogen auf ihre Giiltigkeit

Anpassung der Analyseprozesse
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hin Uiberpriift. Somit kénnen grundsétzlich jeder-
zeit erforderliche Anpassungen vorgenommen
werden, die unmittelbare Auswirkungen auf die
operative Analysetatigkeit haben.

bei einfach gelagerten Betrugssachverhalten

Unter Beriicksichtigung des Kriminalitdtsver-
stindnisses wurde in entsprechender Abstimmung
mit den Strafverfolgungsbehorden zu Beginn des
Jahres 2021 ein vereinfachter Analyseprozess insbe-
sondere fiir einfach gelagerte Betrugssachverhalte

eingefiihrt.

Wird ein moglicher ,einfacher® Betrug oder
eine sonstige Straftat festgestellt, bei welcher
der zugrundeliegende Sachverhalt von gerin-
ger Komplexitit gekennzeichnet ist, erfolgt eine
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vereinfachte Bearbeitung, um die schnelle Abgabe
an die zustindige Strafverfolgungsbehorde zu
gewihrleisten. Ausdriicklich ausgenommen sind
hiervon alle Sachverhalte, die den bestehenden
Risikoschwerpunkten zuzuordnen sind.

Auf diese Weise wurden im Jahr 2021 tiber 23.800
Analyseberichte abgegeben. Davon waren tiber
17.800vereinfacht abgegebene Betrugssachverhalte.



Typologien und Trends

Sonderthema COVID-19

Sonderthema COVID-19

Das zweite Jahr der Pandemie war hinsichtlich
der Kriminalitdtsentwicklung einerseits geprigt
durch die Fortschreibung der schon aus dem Vor-
jahr bekannten Begehungsweisen. Hierbei handelt
es sich insbesondere um Betrugssachverhalte im
Zusammenhang mit der Beantragung und Aus-
zahlung der diversen Hilfsgelder oder mit vor-
getduschten Angeboten fiir Schutzmasken und
andere medizinische Produkte. Andererseits wur-
den vereinzelt neue Betrugssachverhalte festge-
stellt, bei denen die Anderungen in den Abliufen
bei der Beantragung der staatlichen Unterstit-
zungsleistungen sowie gednderte Strategien und
Mittel zur Bewiltigung der Pandemie systema-
tisch ausgenutzt wurden.

Die Zahl der Meldungen, die in einem méglichen
Zusammenhang mit COVID-19 standen, ging im
Vergleich zum Vorjahr jedoch insgesamt deutlich
zuriick. Als Folge der zahlreichen Betrugsfille
im Zusammenhang mit den Soforthilfe-Pro-
grammen im Jahr 2020 wurden die Nachweis-
pflichten fiir die Empfinger von staatlichen
Subventionen wie der Uberbriickungshilfe und der
Neustarthilfe verschirft. Insbesondere die erfor-
derliche Einschaltung eines ,prifenden Dritten®
wie Steuerberaterinnen und Steuerberater oder
Wirtschaftspriiferinnen und Wirtschaftspriifer
und die Priifungen durch die Bewilligungsstellen
sorgten fiir eine deutlich verbesserte Kontrolle.

Dennoch wurden in 2021 - zum Teil auch auf-
grund von nachgelagerten systematischen Analy-
sen der Verpflichteten aus dem Finanzsektor - eine
Reihe von Sachverhalten im Zusammenhang mit
Betrugsschemata gemeldet. Hierunter befanden
sich beispielsweise auch Meldungen mit Bezug
zu Abrechnungsbetrug iiber Corona-Teststatio-
nen. So versuchten einige Unternehmen sich bei
Einfihrung der kostenlosen ,Biirgertests“ eine
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Abbildung 13: Eingegangene Verdachtsmeldungen mit Bezug
zu COVID-19

alternative Tatigkeit durch die Einrichtung von
Testzentren aufzubauen. Dies war insbesondere fiir
Unternehmen, die wirtschaftlich besonders unter
der Pandemie gelitten hatten, wie z. B. Betriebe aus
der Gastronomie-/ und Eventbranche, der Fall. Da
der Aufbau dieser Zentren und der damit verbun-
denen Betriebsabldaufe unter Zeitdruck stattfan-
den, wirksame Kontrollen hinsichtlich tatsiachlich
durchgefiihrter Tests zunichst nicht existierten
und die Tatigkeit eine lukrative Einnahmemog-
lichkeit versprach, sorgte dies fiir Spielrdiume bei
entsprechendem Abrechnungsbetrug zu Lasten
der Krankenkassen bzw. des Gesundheitssystems.
Bei der Analyse von Verdachtsmeldungen fielen
der FIU sowohl Personen auf, die tatsdchlich unter
Einnahmeverlusten durch die Pandemie gelitten
hatten als auch Personen, die bereits wegen ande-
rer Delikte strafrechtlich in Erscheinung getreten
waren und bei denen angenommen werden kann,
dass gezielt Moglichkeiten fiir betriigerische
Handlungen genutzt wurden.
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Gegentiiber dem Vorjahr waren jedoch sowohl Ver-
pflichtete als auch Behorden stérker sensibilisiert,
um hierauf kurzfristig zu reagieren und etwaige
Liicken in Prozessen und Prifungsvorgingen zu
identifizieren. Das von der FIU veroffentlichte
Typologiepapier zu COVID-19 und dessen Anlagen
wurden hinsichtlich der gednderten Auszahlungs-
modalititen angepasst.
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Auch der Austausch zwischen den beteiligten
Behorden, Ministerien und Auszahlungsstellen
wurde durch die kurzfristige Einrichtung einer
~Task Force“ verstarkt, an der die FIU beteiligt
war. Diese unterzog die Prozessschritte zur Bean-
tragung und Auszahlung der Subventionen einer
systematischen Priifung, um moglichen Betrugs-
fallen durch Praventionen entgegenzuwirken.
Im Rahmen dieser Zusammenarbeit wurde u.a.
bekannt, dass einzelne Fille von Identitdtsdieb-
stahlen bei ,priifenden Dritten” stattfanden.
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Fallbeispiel - Abrechnungsbetrug
mit Corona-Testzentren®®

Geld- Kassen-
ein- arztliche
ginge Vereinigung

—_—

Abbildung 14: Fallbeispiel - Abrechnungsbetrug mit Corona-Testzentren

Initiale Verdachtsmeldung

Ein Kreditinstitut meldet die Geschéftsverbindung mit der Person A aufgrund hoher Bar-
abhebungen und nicht nachvollziehbarer Geldeinginge. Person A fihrt mehrere Geschéfts-
konten fiir unterschiedliche Gewerbe im Dienstleistungssektor. Die Kontofiihrung wurde

in der Vergangenheit bereits mehrfach auffillig, da den Habenumsatzen fast ausschliefilich
hohe Barabhebungen auf der Sollseite gegentiberstehen. Die Summe der Barabhebungen lasst
sich dabei auf mehrere Millionen Euro beziffern. Mittelverwendung und Geschéftsgebaren
des Kunden waren in der Vergangenheit nicht nachvollziehbar. Bereits zu diesem Zeitpunkt
wurde eine Verdachtsmeldung abgegeben.

15 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Die Kontoverbindung wurde erneut auffillig, als innerhalb eines Tages mehrere Millionen
Euro in mehreren Tranchen auf einem der Geschéftskonten eingingen. Die Geldeingange
hatten alle denselben Absender, die Z GmbH. Eine Nachfrage beim kontofiihrenden Institut
der Z GmbH ergab, dass dort Millionenbetrage fiir das Betreiben eines Corona-Testzentrums

eingehen.

Von diesem auf dem Geschiftskonto des A eingegangenen Geld wurden unverziiglich meh-
rere hunderttausend Euro bar abgehoben. Eine weitere Barabhebung in Hohe eines niedrigen,
einstelligen Millionenbetrags, wurde bereits angekiindigt.

Aufgrund der hohen Geldeinginge, die in keinem erkennbaren Zusammenhang mit den
Geschiftszwecken der Person A stehen, sowie der angekiindigten hohen Barabhebung wurde
der Sachverhalt als Fristfall an die FIU weitergeleitet. Des Weiteren besteht der Verdacht, dass
die Gelder der Z GmbH aus einem Abrechnungsbetrug in Zusammenhang mit dem Betreiben

von Corona-Testzentren stammen.

Analyse der FIU und Abgabe

Im Rahmen der seitens der FIU durchgefiihrten Analyse konnte festgestellt werden,

dass die Person A in der Vergangenheit bereits strafrechtlich in Erscheinung getreten

ist. Des Weiteren konnte die Person A zu weiteren Verdachtsmeldungen in Verbindung
gebracht werden, woraus ein moglicher Bezug zum Clan-Milieu ersichtlich wurde. Der Ana-
lysebericht mit den zuvor dargestellten Rechercheergebnissen wurde in der Folge an das

zustiandige LKA abgegeben.

Vereinzelt gab es Meldungen im Zusammenhang
mit der Filschung von Impfpassen und verschie-
dene Betrugsvarianten, die Impfstoffe betrafen.
Wenngleich relevante Meldungen jeweils an die

I Fluthilfen

Ahnlich wie die Corona-Pandemie besaf auch
die Flutkatastrophe, zu der es im Sommer 2021 in
Rheinland-Pfalz, Nordrhein-Westfalen und Bay-
ern kam, Potential fiir Betrugshandlungen.

Daher wurden die im Sommer nach den Uberflu-
tungen in Rheinland-Pfalz, Nordrhein-Westfalen
und Bayern eingehenden Verdachtsmeldungen
nach den Erfahrungen in Bezug auf die staatlichen
Unterstiitzungsprogramme, die im Zuge der Pan-
demie gewihrt wurden, dahingehend tiberpriift,
inwieweit sich hier dhnliche Begehungsmuster,
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Strafverfolger abgegeben wurden, so gab es bisher
keine Hinweise, dass es sich um groflere Betrugs-
netzwerke oder um ein Massenphianomen handelt.

z.B. hinsichtlich der Gewiahrung staatlicher
Hilfsgelder, identifizieren lieflen. Die Analysen
der FIU ergaben, dass iiberwiegend Antriage von
Personen gemeldet wurden, die nicht im Katas-
trophengebiet ansidssig waren. Vereinzelt waren
diese zuvor bereits im Zusammenhang mit der
Erlangung eines unrechtméifigen Vermogens-
vorteils aus den Corona-Soforthilfen auffillig
geworden. Des Weiteren wurden Fluthilfen an
unberechtigte Dritte ausgezahlt. In mehreren
Fillen wurden Antrige unter Angabe eines Kon-
tos abgegeben, welches nicht den (betriigerisch
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agierenden) Antragstellenden gehorte, um im
Falle des Entdecktwerdens eine Kontopfindung
bei der antragstellenden Person zu umgehen. Die
Gelder wurden sodann bar abgehoben. Weiter-
hin gab es Fallkonstellationen, in denen mehrere
Antrige fir ein und denselben Fordergegenstand
gestellt wurden.

Als Besonderheit ist hervorzuheben, dass die Flut-
katastrophe auch als Vorwand benutzt wurde, um
Gelder oder Vermogenswerte auf neu ertffnete
Bankkonten einzuzahlen. Die Betroffenen hat-
ten angeblich Vermogenswerte in Schliefdfachern
anderer Banken untergebracht, diese gingen dort
durch das Hochwasser teilweise verloren bzw.
mussten nun infolge des Hochwassers woanders
gelagert werden. Ein Nachweis, woher die Ver-
mogensgegenstidnde letztlich stammten, konnte
nicht beigebracht werden.

Ferner kamen einzelne vorgeblich Geschidigte
auch mit beschiddigten Geldscheinen zur Bank,
teilweise in erheblichen Mengen. Das Geld sollte
im eigenen Hause gehortet worden sein oder in
einem Bankschlief¥fach einer anderen Bank. Die
Mittelherkunft konnte in diesen Féllen ebenfalls
nicht plausibel dargestellt werden.

Grundsitzlich war die Zahl entsprechender Mel-
dungen im Vergleich zu Meldungen im Zusam-
menhang mit der Corona-Soforthilfe jedoch
gering.
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Fluthilfen

Um die Notlage nach der Flutkatastrophe zu
Uberbriicken und dringendste Bediirfnisse
befriedigen zu kénnen, wurden den Betrof-
fenen sofortige finanzielle Hilfen zugesagt.
An der Soforthilfe der betroffenen Lander
beteiligte sich der Bund halftig, zunichst

mit bis zu 400 Mio. Euro. Insgesamt standen
somit bis zu 800 Mio. Euro fir Soforthilfen
zur Verfiigung.

Die Soforthilfen sollten schnell und un-
birokratisch an die Betroffenen ausgezahlt
werden. Der Antrag wurde bei der eigenen
Gemeinde eingereicht und ohne eine um-
fangreiche Prifung gewahrt. Bei Antrag-
stellung genligte neben dem glaubhaften
Nachweis, dass der Hauptwohnsitz im Hoch-
wassergebiet liegt, eine Eigenerkldrung des
Geschadigten, wonach im Haushalt ein Scha-
den von mindestens 5.000 Euro entstanden
ist. In Bayern musste zusétzlich ein Nachweis
Uber die Verwendung der Soforthilfen er-
bracht werden. Eine Priifung, ob tatsichlich
Anspriiche bestehen, sollte erst im Nachhin-
ein erfolgen.



Typologien und Trends

Sonderthema COVID-19

Finanzierung von Terrorismus

Jahresbericht 2021
Financial Intelligence Unit

und sonstiger staatsschutzrelevanter Kriminalitat

Die FIU beobachtete auch im zweiten Jahr der
Corona-Pandemie, wie die Ausnahmesituation von
extremistischen Gruppen genutzt wird, um finan-
zielle Mittel fiir ihre Organisationen zu generieren.
Dabei bedienten sich die Gruppierungen vor allem
der sozialen Medien und nutzten diese, um ihre
Themen zur Generierung finanzieller Mittel ent-
sprechend zu platzieren. So baten sie beispielsweise
um Spenden oder riefen dazu auf, die Gruppierun-
gen durch kostenpflichtige Mitgliedschaften zu
unterstiitzen. Als Zahlungswege wurden hiufig
neben der klassischen Uberweisung Alternativen
angeboten, wie z.B. die Moglichkeit der Spende
iber eine sogenannte Crowdfunding-Plattform
oder Kryptowerten.

Im Phanomenbereich des Islamismus riefen Grup-
pierungen zu Spenden fiir im Zuge der Pandemie
besonders betroffene Krisengebiete im Ausland
auf. Aus gleichem Kontext bekannte Vereine
und auch Einzelpersonen versuchten zudem,
mutmafilich betriigerisch staatliche Corona-
Soforthilfen zu erlangen. Der FIU liegen entspre-
chend zu diesem Phidnomenbereich vereinzelt
Meldungen von Verpflichteten im Rahmen von
Corona-Soforthilfebetrug vor. Zum Teil waren die
Gemeldeten bereits durch entsprechende Szene-
aktivititen sowie Spendenzahlungen in anderen
Zusammenhingen aufgefallen.

Schon seit Beginn der Pandemie versuchten
Personen und Organisationen aus der Szene der
sog. ,Querdenker“ gegen die Mafinahmen der
Bundesregierung zur Bekdmpfung der Corona-
Pandemie zu mobilisieren. Unter die Vielzahl der
nicht grundsétzlich als radikal oder extremistisch
einzustufenden Personen mischen sich jedoch
vermehrt Anhingerinnen und Anhinger ins-
besondere potentiell antisemitischer Verschwo-
rungsmythen wie ,The Great Reset” oder ,QAnon,
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aber auch demokratiefeindliche Narrative und
Individuen aus dem Rechtsextremismus sowie
sogenannte Reichsbiirgerinnen und Reichsbiirger
oder Selbstverwalterinnen und Selbstverwalter.
Die gesamte Protestszene zeichnet sich durch
eine starke ideologische Heterogenitit aus, deren
Teilnehmende schwer in eine der bisher vom Bun-
desamt fiir Verfassungsschutz (BfV) definierten
Gruppierungen zu passen scheinen und sich mit
Zunahme der restriktiven Mafinahmen deutlich
radikalisierten sowie damit einhergehend auch
ein immer grofler werdendes Gewaltpotential
zeigten.

Der demokratiefeindliche und den Staat delegi-
timierende Grundton dieser Demonstrationen
eint die Protestszene jedoch, daher hat das BfV
im April 2021 einen neuen Phdnomenbereich
JVerfassungsschutzrelevante Delegitimierung des
Staates” definiert. Innerhalb des neuen bundes-
weiten Sammelbeobachtungsobjekts ,,Demokra-
tiefeindliche und/oder sicherheitsgefihrdende
Delegitimierung des Staates“ werden einzelne,
besonders relevante Protagonistinnen und
Protagonisten der ,,Querdenker“-Bewegung beob-
achtet. Weder die ,Querdenker“-Bewegung als
solche noch die Protestszene allgemein sind im
Berichtszeitraum Beobachtungsobjekte des BfV.

Der FIU liegen mehr als 40 Verdachtsmeldun-
gen aus dem Berichtsjahr zu diesem neuen
Phinomenbereich vor, die meist im Zusam-
menhang mit Spendenzahlungen und zudem
hédufig unter dem Vorwand der ,Schenkung“ an
bekannte Individuen der sog. Querdenker-Szene
stehen. Teils werden diese Gelder bar verfiigt, fiir
die Abbezahlung eigener Kredite oder Rechnun-
gen aufgewendet, auf weitere Konten, zum Teil ins
Ausland, transferiert oder in Kryptowdhrungen
umgetauscht.
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Schwerpunkt Immobilien

Schwerpunkt Immobilien

Die Bedeutung des Immobiliensektors fir die
Durchfiihrung von Geldwaschehandlungen stand
auch im Jahr 2021 im besonderen Fokus der FIU.
Durch die unveridndert dynamische Preisent-
wicklung am Immobilienmarkt und das niedrige
Zinsniveau am Kapitalmarkt verfiigt der Immo-
biliensektor weiterhin tber hohe Attraktivitit
fiir Anlegerinnen und Anleger aller Art, auch fiir
Geldwischer. In Verbindung mit den insbesondere
in Grof}stidten immer hoher steigenden Kaufprei-
sen und Mieten und dem Mangel an glinstigem
Wohnraum erscheint es mehr denn je geboten,
sicherzustellen, dass entsprechende Immobilien
nicht als Objekte zur Geldwdsche missbraucht
werden.
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Durch die Zuordnung zum Risikoschwerpunkt
Immobilien ist gewéhrleistet, dass Verdachts-
meldungen mit Bezug zu Immobiliengeschiften
stets priorisiert bearbeitet werden. Weiterhin
werden die Meldungen auf neue Typologien hin
analysiert, um im Austausch mit Verpflichteten
und Strafverfolgungsbehoérden, u.a. im Rahmen
der AFCA Arbeitsgruppe ,,Geldwiasche im Immo-
biliensektor, entsprechende Informationen zur
Verfligung stellen zu konnen. So wird eine Fort-
schreibung der Begehungsweisen ermoglicht,
welche die Verpflichteten in die Lage versetzt,
meldepflichtige Sachverhalte noch zielgerichteter
zu identifizieren'.

Gesetzliche Anderungen zur Verbesserung
der Transparenz hinsichtlich des Wirtschaftlich Berechtigten

Die Moglichkeiten des Missbrauchs von Immobi-
lien zur Geldwische bzw. der Verschleierung der
Wirtschaftlich Berechtigten bei Immobilienge-
sellschaften wurden im Jahr 2021 durch gesetz-
liche Anderungen' eingeschrinkt. Seit dem
1. August 2021 miissen ausldndische Gesellschaf-
ten den Wirtschaftlich Berechtigten dem
Transparenzregister melden, wenn sie an einer
Gesellschaft mit Grundbesitz in Deutschland
beteiligt sind. Das Transparenzregister wurde vom

Auffang- zum Vollregister ausgebaut und die Vor-
aussetzungen zur Vermeidung der Grunderwerb-
steuer mittels ,,Share Deals“ durch das Absenken
der Anteilsgrenze von 95 auf 90 Prozent und die
Verlingerung der Haltefrist bis zum mdoglichen
Weiterverkauf von funf auf zehn Jahre verscharft.
Diese Mafnahmen leisten einen Beitrag zur Ver-
besserung der Transparenz und somit auch zur
Geldwischebekampfung.

16 Fir ndhere Ausfiihrungen zur AFCA siehe hierzu die Ausfiihrungen zu ,,Public Private Partnership - AFCA“ im Abschnitt ,,Nationale

Zusammenarbeit®

17 Gesetz zur europdischen Vernetzung der Transparenzregister und zur Umsetzung der Richtlinie (EU) 2019 / 1153 des Européischen
Parlaments und des Rates vom 20. Juni 2019 zur Nutzung von Finanzinformationen fiir die Bekaimpfung von Geldwasche,
Terrorismusfinanzierung und sonstigen schweren Straftaten (Transparenzregister- und Finanzinformationsgesetz) (BGBL. I, S. 2083).

39



Typologien und Trends

Schwerpunkt Immobilien

I GwGMeldV-Immobilien

Auch die schon zum 1. Oktober 2020 in Kraft
getretene GwGMeldV-Immobilien entfaltete im
Jahr 2021 Wirkung. Die Verordnung konkretisiert
die Meldepflichten bestimmter Berufsgruppen
wie z.B. im Bereich der rechtsberatenden Berufe.
Transaktionen im Zusammenhang mit Immo-
biliengeschiften, die Auffilligkeiten in einem
moglichen Zusammenhang mit Geldwasche auf-
weisen, sind durch diese Berufsgruppen an die
FIU zu melden. Neben der deutlichen Zunahme
bei den Registrierungszahlen der Verpflichteten
stabilisierte sich auch die Anzahl der durch die
Verpflichteten nach § 2 Abs. 1 Nr. 10 und 12 GwG
abgegebenen Meldungen mit tiber 500 Verdachts-
meldungen pro Monat auf hohem Niveau. Gegen
Ende des Jahres stieg die Zahl nochmals auf
iber 600 Meldungen pro Monat an. Diese Mel-
dungen werden insbesondere als wertvoll in der
Zusammenschau mit Meldungen tbriger Ver-
pflichteter angesehen.

Bei der Analyse der durch die entsprechenden Ver-
pflichteten aus den rechts- und steuerbera-tenden
Berufen abgegebenen Meldungen ist festzuhalten,
dass wiederkehrende Sachverhaltskonstellationen
den weit iberwiegenden Anteil des Meldeaufkom-
mens der entsprechenden Verpflichtetengruppe
ausmachen.

Hervorzuheben hinsichtlich der Héaufigkeit der
den Meldungen zugrundeliegenden Sachverhalte
sind insbesondere:
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- der Kaufpreis wurde ganz oder teilweise
vor Abschluss des Rechtsgeschiftes gezahlt
und der Betrag iberschreitet 10.000 Euro
(§ 6 Abs. 1 Nr. 3 GwGMeldV-Immobilien),

« die Immobilie wurde innerhalb von drei Jah-
ren nach vorangegangenem Erwerb zu einem
Preis weiterverduflert, der erheblich von
dem vorherigen Preis abweicht, ohne dass
dafiir ein nachvollziehbarer Grund besteht
(§ 6 Abs. 2 Nr. 1 GwGMeldV-Immobilien),

- der gesamte Preis oder Teile des Preises
wurden von Dritten oder an Dritte gezahlt
(§ 6 Abs. 1 Nr. 4 GwGMeldV-Immobilien),

+ die Kaufpreiszahlungen erfolgte mittels Bar-
geldes (§ 6 Abs. 1 Nr. 1a GwGMeldV-Immobilien)
sowie

- die Transaktionen weisen einen Bezug zu Risiko-
landern auf (§ 3 Abs. 1 GwGMeldV-Immobilien).

Die entsprechenden Meldungen hatten nicht
notwendigerweise tatsdchlich alle einen geldwai-
scherelevanten Hintergrund, jedoch boten ins-
besondere nicht nachvollziehbare oder fehlende
Erklirungen fiir bestimmte Handlungen und
Transaktionen und das gleichzeitige Vorliegen
mehrerer Sachverhalte Anhaltspunkte, um die
Meldungen einer vertieften Analyse zuzufiihren.
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Abbildung 15: Fallbeispiel - Immobilien

§ AUSLAND

Initiale Verdachtsmeldung

Ein Kreditinstitut meldete einen Immobilienerwerb der Person A. Die Verpflichtete meldete,
dass A tiber ein Darlehen i. H.v. 513.000 Euro bei der Bank den Kauf einer Eigentumswohnung
mit einem Gesamtkaufpreis von 540.000 Euro finanziert. Bei der Kaufpreisfilligkeit teilte A
der Bank mit, dass er bereits vorab 100.000 Euro in bar an den Verkéufer auf dessen Wunsch
hin bezahlt habe. Der Verkaufer ist allerdings bereits ins Ausland verzogen, so dass seine
Aussage nicht nachpriifbar ist. Vom Darlehen selbst wurden 440.000 Euro an den Verkaufer
ausgezahlt. Den restlichen, noch freien Darlehensbetrag i. H.v. 73.000 Euro hat sich der Kunde
auf sein eigenes Konto bei einer anderen Bank iiberweisen lassen.

Im Rahmen der Bewertung durch die Verpflichtete wurde ein Marktwert fiir die Eigen-
tumswohnung in Hohe von 453.000 Euro ermittelt. Der Kaufpreis des Objektes lag somit
87.000 Euro iiber dem vom Gutachter festgestellten Wert des Objektes.

18 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Des Weiteren gab A zunichst an, das Objekt selbst nutzen zu wollen. Allerdings wurde die erwor-
bene Eigentumswohnung mittlerweile von A vermietet. Eine weitere Finanzierungsanfrage des
Kunden hat das Kreditinstitut zwischenzeitlich abgelehnt.

Analyse der FIU und Abgabe

Im Rahmen der Analyse konnte die FIU feststellen, dass vier weitere Verdachtsmeldungen zu
dem Betroffenen A vorlagen. Von unterschiedlichen Notariaten wurden jeweils Immobilien-
kaufe des A gemeldet. Die Notariate meldeten Baranzahlungen fiir Eigentumswohnungen, die
vor Erstellung des Kaufvertrages und somit auch vor den Beurkundungen durch das Notariat
erfolgten.

Durch die Zusammenfiihrung der Verdachtsmeldungen der verschiedenen Notariate und
Kreditinstitute konnte das ungewohnliche Geschiftsgebaren des A aufgedeckt werden. Es
wurde festgestellt, dass A in einem Zeitraum von sechs Monaten Immobilien im Wert von {iber
2,6 Mio. Euro erworben hatte. Dabei hatte er Anzahlungen vor Abschluss des Kaufvertrages und
der Beurkundung in Hohe von 630.000 Euro in bar geleistet. A hatte die Geschéfte immer nach
dem gleichen Muster abgewickelt: Ein fiir die Finanzierung eines Immobilienkaufes gewéhrtes
Darlehen wurde durch A nur teilweise an den Verkédufer iberwiesen und der Restbetrag auf ein
weiteres Konto transferiert. Dabei lag der Kaufpreis der Immobilie weit tiber dem Marktwert.
Der Sachverhalt wurde an die zustdndige Strafverfolgungsbehorde abgegeben.
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Schwerpunkt Schwere (Steuer-)Straftaten
am Beispiel Umsatzsteuer-Karusselle

Offentliche Abgaben sind die Grundlage eines
jeden politischen Systems. So erfolgt die Deckung
des Finanzbedarfs der Bunderepublik Deutsch-
land im Wesentlichen durch Steuereinnahmen.
Verstofle gegen das Steuerrecht, wie das Hinter-
ziehen von Steuern und Abgaben, entziehen der
Gemeinschaft die finanzielle Grundlage. Wenn-
gleich eine Quantifizierung unrechtmiflig nicht
erbrachter Steuern schwerfillt, lassen die durch
die Steuerfahndungen im Jahr 2020 bundesweit
erledigten Fille, bei denen verkiirze Steuern in
einer Hohe von 3,3 Mrd. Euro festgestellt wur-
den, die Grofenordnung der entzogenen Summe
erahnen.”

Das Wiedereinbringen von aus Steuerdelikten
erlangten Geldern in den legalen Wirtschafts- und
Finanzkreislauf kann den Tatbestand der Geldwé-
sche erfiillen. Daher wird durch den Risikoschwer-
punkt Schwere (Steuer-)Straftaten sichergestellt,
dass eingehende Meldungen und Mitteilungen, die
einen solchen potenziellen Bezug zu einer Steuer-
straftat aufweisen, priorisiert bearbeitet werden.

Im Berichtsjahr sind knapp 3.600 Verdachts-
meldungen und Mitteilungen von Verpflich-
teten, Aufsichts- und Finanzbehérden diesem

Die Neufassung des § 261 StGB zum

18. Méarz 2021 und der damit einhergehende
Verzicht auf einen selektiven Vortatenkata-
log (All-Crimes-Ansatz) wirkt sich auch auf
die Bewertung der Steuerhinterziehung als
taugliche Vortat der Geldwéasche aus. Das in
der alten Fassung des § 261 StGB erforder-
liche Merkmal der gewerbs- oder banden-
maRigen Begehung ist keine notwendige
Voraussetzung mehr. Jedoch ist die bisherige
in § 261 Abs. 1 Satz 3 StGB a. F. enthaltene
Erweiterung fir bestimmte Steuerdelikte
entfallen, sodass insbesondere Aufwendun-
gen, die durch Steuerhinterziehung erspart
wurden, kein taugliches Tatobjekt der Geld-
wasche mehr sind.

Risikoschwerpunkt zugeordnet worden. Der sich
bereits seit Einfiihrung des risikobasierten Ansat-
zes abzeichnende ansteigende Trend in Bezug auf
die Anzahl der eingehenden Verdachtsmeldungen
zu diesem Risikoschwerpunkt setzte sich im Ver-
lauf des Jahres 2021 deutlich fort. Hiervon waren
94,8% meldenden Kreditinstituten zuzurechnen,
1,6 % gingen von Finanzbehorden ein.
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® Anzahl der Abgaben

Abbildung 16: Meldungs- und Mitteilungsaufkommen im Risikoschwerpunkt Schwere (Steuer-)Straftaten

19 Vgl. BMF-Monatsbericht Oktober 2021, S. 39 ff.

43



Typologien und Trends

Schwerpunkt Schwere (Steuer-)Straftaten am Beispiel Umsatzsteuer-Karusselle

Bei fast jeder fiinften Meldung oder Mitteilung
stellten die Verpflichteten eine ungewohnlich
hohe Barzahlung oder Barabhebung und bei 5%
der Meldungen eine uniibliche Barzahlung im
Geschiftsverkehr fest. Bei mehr als jeder vierten
Meldung wurde die Mittelherkunft als unbekannt
gekennzeichnet.

Exkurs Umsatzsteuer-Karusselle

Jahresbericht 2021
Financial Intelligence Unit

Die in den Sachverhalten der Verdachtsmeldungen
am hiufigsten genannte Steuerart ist die Umsatz-
steuer. In den an die FIU tibermittelten Informa-
tionen mit Bezug zu den Begriffen Umsatzsteuer,
Mehrwertsteuer oder Vorsteuer fielen zudem
hiufig auch Beziige zu moglichen Umsatzsteuer-
Karussellen auf.

Umsatzsteuer-Karusselle sind eine seit Jahren in der EU verbreitete Form der Steuerhinterziehung bei
der unter Einbeziehung mehrerer Unternehmen mit Sitz in unterschiedlichen EU-Mitgliedslandern die

Umsatzsteuer hinterzogen wird.

EU-Ausland

Lieferant

(€)

Distributor/
Broker

Finanzamt

Vorsteuer-
erstattung

Deutschland

Sl
’s‘.’ Missing Trader

Umsatz-
steuer-
zahlung

Buffer

Abbildung 17: Vereinfachte Darstellung eines Umsatzsteuer-Karussells

In der Regel werden hierzu kleine, aber hochpreisige Konsumgiiter in einem Kreislauf weiterverdauRert.

Beginnend bei dem im EU-Ausland ansassigen Lieferanten rotiert die Ware iiber mindestens drei im
Inland anséassige Akteure zurtick zum Lieferanten. Dabei wird der Ablauf schnell gestaltet, um vor Auf-
deckung durch die Steuerfahndung maglichst viele Waren den Kreislauf durchlaufen zu lassen bzw.
den Kreislauf méglichst haufig zu vollenden. Je nach Fallgestaltung werden in diesem Kreislauf auf
verschiedene Arten und Weisen anfallende Umsatzsteuern ganz oder teilweise nicht gezahlt und in der
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Gesamtschau ungerechtfertigte Umsatzsteuererstattungen erlangt. Die mogliche Bandbreite an Ausge-
staltungen ldsst eine pauschale Beurteilung, ob und an welcher Stelle Vermdgenswerte erlangt werden,
die dann zum Gegenstand von Geldwasche werden konnen, nicht zu.

Zu Beginn wird im Rahmen der innergemeinschaftlichen Lieferung nach § 4 Nr. 1b UStG die Ware von
dem oben erwahnten Lieferanten im EU-Ausland an den im Inland ansdssigen sogenannten Missing
Trader verduRert, ohne dass der Lieferant diesem die Umsatzsteuer in Rechnung stellen muss. Durch den
Erwerb der Ware ist der Missing Trader seinerseits verpflichtet, Umsatzsteuer an das Finanzamt abzufiih-
ren. Ein Vorsteuerabzug ist jedoch méglich. Diese Regelung gilt seit der Abschaffung der Grenzkontrollen
innerhalb der EU-Mitgliedstaaten im Jahr 1993 und dient dazu, dass die Umsatzsteuer ausschlieRlich im
Verbrauchsmitgliedstaat entrichtet wird.

Bei der WeiterverduRerung an den zweiten Empfanger, den sogenannten Buffer, beginnt die eigent-
liche missbrauchliche Gestaltung. Der Missing Trader verauRert die Ware und verschwindet mit der vom
Buffer gezahlten Umsatzsteuer vom Markt, er ist fortan ,,missing®. Die nunmebhr fallige Entrichtung der
Umsatzsteuer an das zustandige Finanzamt bleibt aus, sie wird hinterzogen.

Der sich anschlieRende Verkauf vom Buffer an den sogenannten Distributor/Broker verlauft in der Regel
gesetzeskonform. Dabei wird die anfallende Umsatzsteuer an das Finanzamt abgefiihrt. Dieses Geschaft
dient gemeinhin der Verschleierung des Umsatzsteuerkarussells.

Zum Schluss wird die Ware von dem Distributor/Broker grenziberschreitend wieder an den im EU-Aus-
land anséssigen Lieferanten verauRert. Der Distributor/Broker hat bei Erwerb der Ware Umsatzsteuer
gezahlt, berechnet dem Lieferanten bei WeiterverauRerung im Rahmen einer innergemeinschaftlichen
Lieferung diese aber wiederum nicht. Er erhalt eine Vorsteuererstattung. Somit sind neben dem Lieferan-
ten auch der Missing Trader und zumeist Distributor/Broker in das Vorhaben involviert, damit der Waren-
kreislauf geschlossen ist und das Karussell sich weiterdrehen kann.

Die hier beschriebene Vorgehensweise wird in einem solch kurzen Zeitraum durchgefiihrt, dass die profi-
tierenden Unternehmen bereits nicht mehr existieren, sobald das Finanzamt versucht, die Umsatzsteuer
beizutreiben. Der durch dieses innergemeinschaftliche Umsatzsteuerdelikt entstandene Steuerschaden
der europdischen Mitgliedsstaaten wird auf einen zweistelligen Milliarden Euro Betrag geschatzt.?°

Um die Steuerfahndung an der Aufdeckung zu hindern, werden Umsatzsteuer-Karusselle zumeist durch
komplexe Firmengeflechte gedeckt. Zudem wird die Warenherkunft durch Schein- und Abdeckrech-
nungen verschleiert. Des Weiteren kénnen in den Ablauf mehrere Buffer hintereinander oder parallel
gebunden werden. Dadurch wird die Aufklarungsarbeit der Behérden erschwert und Zeit fiir mehr
illegale Umsatze geschaffen. Auch die Einbindung von Unternehmen ohne ihre Kenntnis dient der Ver-
schleierung: bereits bestehende und strafrechtlich unbelastete Unternehmen geraten nicht unmittelbar
in Verdacht bei den Steuerfahndungsbehérden.

Zu den Indizien, die auf ein Umsatzsteuer-Karussell hinweisen, zdhlen hohe Umsatze kurzzeitig nach der
Griindung des Unternehmens sowie ein haufiger Wechsel von Unternehmenssitz oder Geschaftsfiihrung.
AuRerdem kénnen hohe Umsatzsteuererstattungen, grenziiberschreitender Handel und hohe sowie
glatte Verkaufsbetrdge Anzeichen fiir ein Umsatzsteuer-Karussell sein. Des Weiteren kénnen sich be-
troffene Unternehmen zum Beispiel durch mangelnde Lagerkapazitdten bei lagerintensivem Geschafts-
modell auffallig machen. Neben kleinen, aber hochpreisigen Konsumgiitern werden auch andere Giiter
und Rechte fiir das Umsatzsteuer-Karussell missbraucht. Hier kénnen der Handel mit Kraftfahrzeugen
aber auch Emissionsrechten angefiihrt werden.

20 Vgl. Bundesrechnungshof, Bericht (iber Manahmen zur Verbesserung der Umsatzsteuerbetrugsbekdampfung - Chancen der
Digitalisierung nutzen, 2020, S. 9 f.
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Fallbeispiel - Umsatzsteuer-Karussell

Initiale Verdachtsmeldung

Anfang des Jahres 2021 meldete eine Verpflichtete des Finanzsektors die Konten zweier Kapi-
talgesellschaften. Rechtlicher Vertreter und Wirtschaftlich Berechtigter der Organisationen
waren identisch. Beide Konten waren der Verpflichteten auf Grund von plotzlich auftreten-
den Zahlungseingdngen in Millionenhohe und unmittelbarer Weiterleitung ins européische
Ausland aufgefallen. Die Verwendungszwecke deuteten grofitenteils auf den Handel mit
elektronischen Produkten hin. Sonstige geschiftstypische Umsétze waren nicht ersichtlich.
Im Rahmen einer Nachmeldung wurde wenig spiter mitgeteilt, dass Uberweisungen in Héhe
von Uber einer Million Euro in das européische Ausland zunédchst angehalten wurden.
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Abbildung 18: Fallbeispiel - Umsatzsteuer-Karussell

Analyse der FIU und Abgabe

Um die Analyse der Transaktionen sicherstellen zu kénnen, erlief? die FIU eine Sofortmaf3-
nahme? und sperrte die Konten der gemeldeten Organisationen fiir jegliche Zahlungs-
ausgange. Im Rahmen der anschlieflfenden Analyse erhirtete sich der Verdacht, dass die
gemeldeten Organisationen Teil eines Umsatzsteuer-Karussells waren. Durch die Analyse
der Umsitze konnten national und international weitere potenziell beteiligte Personen und

21 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.

22 Siehe hierzu auch die Ausfiihrungen zu SofortmalRnahme

n im Abschnitt ,,Verdachtsmeldungen®
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Organisationen identifiziert werden. Die entsprechenden FIUs in den europiischen Mitglied-
staaten wurden tiber den Sachverhalt informiert. Nach Abgabe an die zustidndige Strafverfol-
gungsbehodrde konnte ein Betrag in Hohe von rund 631.000 Euro sichergestellt werden.

Schwerpunkt Einsatz neuer Zahlungsmethoden

Der Einsatz neuer Zahlungsmethoden nimmt wei-
ter stark zu, wie auch am Volumen der insgesamt in
diesem Zusammenhang abgegebenen Verdachts-
meldungen zu beobachten ist. Dabei machen Mel-
dungen mit Bezug zu Kryptowerten den weitaus
groften Teil der dem Risikoschwerpunkt zugewie-
senen Meldungen aus. Verdachtsmeldungen mit
Hinweisen zu anderen neuen Zahlungsmethoden

I Kryptowerte

Der Markt fiir Kryptowerte hat sich auch im
Jahr 2021 sehr dynamisch entwickelt. Neuere
technologische Entwicklungen, wie etwa das ver-
stairkte Aufkommen von Finanzdienstleistungen
auf Basis dezentralisierter Losungen, sogenannte

DeFi

Die Abkiirzung DeFi steht fiir Decentralized
Finance, also dezentralisierte Finanzdienst-
leistungen. Dabei handelt es sich um Finanz-
dienstleistungen, die fir den unmittelbaren
Einsatz zwischen Nutzerinnen und Nutzern
(Peer-to-Peer) auf Basis der Distributed-
Ledger-Technologie (z. B. Blockchain) und
smart contracts (automatisierte ausfiihrbare
Vertrage) angeboten werden. Die Nutzung
erfolgt tiber Applikationen (dApps - de-
zentralisierte Apps), die inzwischen eine
Reihe von typischen Finanzdienstleistungen
abdecken. Typische Anwendungsfelder sind
der Umtausch zwischen unterschiedlichen
Kryptowerten beispielsweise bei dezentralen
Handelsplitzen (Dex - decentralized exchan-
ges) oder die Kreditvergabe in Kryptowerten
mittels DeFi-Apps wie aave oder compound.
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spielen mengenmifig eine untergeordnete Rolle.
Dabei ist zu beachten, dass Meldungen mit Bezug
zu Kryptowerten nicht ausschliefdlich dem Risiko-
schwerpunkt ,Einsatz neuer Zahlungsmethoden®
zugeordnet werden. So kénnen Kryptowerte auch
im Zusammenhang mit anderen Risikoschwer-
punkten wie etwa ,Gliicksspiel/Wetten“ oder
,Schwere (Steuer-)Straftaten” relevant werden.

DeFi, oder die Verbreitung von (digitalen) Glitern
und Dienstleistungen mittels digital einzigarti-
ger und nicht austauschbarer Token (Non-Fungi-
ble Token oder NFT) sind jingst in den Blick der
breiteren Offentlichkeit geriickt. Dazu kommt
der erhebliche Anstieg des Gesamtmarktwerts
aller Kryptowerte, mitunter mit erheblichen
Preisschwankungen.

NFT

Die Abkiirzung NFT steht fir Non-Fungible
Token. Dies sind Token, die sich nicht durch
ein anderes Token austauschen lassen. Sie
beziehen sich z. B. auf digitale Kunstwerke
(,Krypto-Kunst“) oder andere digitale, zu-
nehmend auch physische Gegenstianden und
sollen auf diese Weise ihre Einzigartigkeit
und Originalitdt dokumentieren. Derzeit wer-
den NFTs primar noch im Zusammenhang
mit digitalen Kunstwerken, digitalen Sam-
melkarten und sammelbaren Gegenstdanden
in Computerspielen (,Items®) genutzt, doch
das potentielle Anwendungsfeld geht sicher-
lich dariiber hinaus.
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Sowohl die Entwicklung einiger neuer, innova-
tiver Losungen auf Basis der Distributed-Ledger-
Technologie als auch der hohe monetire Wert
von Kryptowerten machen diese fiir Geldwiasche
und Terrorismusfinanzierung weiterhin interes-
sant. Viele der neuen, tiber dezentralisierte Apps
zuganglichen Finanzdienstleistungen automati-
sieren Transaktionen zwischen (anonymen) Trans-
aktionsbeteiligten, ohne dass eine Identifizierung
der Transaktionsbeteiligten und eine Uberprii-
fung der Mittelherkunft erfolgt. Die Preise fiir
NFTs und die Preisfindung sind hiufig aufgrund
noch nicht ausgepriagter Bewertungskriterien bzw.
Handelsgebriuchen (,Marktusancen“) nur schwer
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nachvollziehbar und er6ffnen Potenziale fiir miss-
briuchliche Transaktionen. Derzeit ist die Anzahl
der Meldungen mit Bezug zu diesen relativ neuen
Entwicklungen zahlenméflig noch tiberschaubar.

Der Anstieg der bei der FIU eingegangenen Mel-
dungen mit Bezug zu Kryptowerten setzte sich im
Jahr 2021 fort. Die Anzahl der Meldungen, die nach
Angaben der Verpflichteten einen entsprechenden
Bezug aufwiesen (Meldegrund: ,Auffilligkeiten
im Zusammenhang mit Kryptowdhrungen®),
belief sich im Gesamtjahr auf ca. 5.230. Im Vorjahr
waren es noch rund 2.050.
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Abbildung 19: Verdachtsmeldungen mit dem Meldungsgrund , Auffilligkeiten im Zusammenhang mit Kryptowadhrungen“

Der Anteil der Meldungen von Finanzdienstleis-
tungsinstituten ist 2021 im Vergleich zum Vor-
jahr auf rund 7,5% angestiegen (2019: rund 1%).
Nach wie vor stammt der Grofiteil der Meldungen
mit einem Anteil von knapp 92% von Kreditins-
tituten. Die Anzahl an Meldungen, die als eiliger
Sachverhalt oder Fristfall eingestuft werden, ist
hierbei relativ hoch. Es waren erste Effekte der
gednderten rechtlichen Rahmenbedingungen
spiirbar, wonach das Kryptoverwahrgeschéaft als

Finanzdienstleistung einzustufen ist und Dienst-
leistungsunternehmen, die es betreiben, der
aufsichtsrechtlichen Erlaubnis bedirfen.?* Die
Einstufung dieser Dienstleistungsunternehmen
als Verpflichtete im Sinne des GwG geht damit
einher. Beginnend im Jahr 2020 haben sich ein-
zelne Unternehmen bei der FIU neu registriert,
die Kryptoverwahrgeschéfte oder sonstige Bank-/
Finanzdienstleistungen im Zusammenhang mit
Kryptowerten anbieten.

23 Gesetz zur Umsetzung der Vierten EU-Geldwaschelinie, zur Ausfiihrung der EU-Geldverordnung und zur Neuorganisation der
Zentralstelle fir Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822; Gesetz zur Umsetzung der Anderungsrichtlinie
zur Vierten EU-Geldwischerichtlinie vom 12. Dezember 2019 (BGBL. I, S. 2602).
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Fallbeispiel - Finanzagententatigkeit
in Verbindung mit Kryptowerten %
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Abbildung 20: Fallbeispiel - Finanzagententitigkeit in Verbindung mit Kryptowerten
Initiale Verdachtsmeldung

Ein Kreditinstitut fiihrte seit Mitte 2020 ein Girokonto fiir die gemeldete Kundin. Auffallig
wurden zwei in Auftrag gegebene Zahlungen an ein Zahlungsdienstleistungsunternehmen
nach Grof3britannien in H6he von jeweils rund 3.000 Euro (1). Vorangegangen war ein
Zahlungseingang in dhnlicher Gesamthohe von einem Konto in Polen (2). Die Kundin A ver-
strickte sich bei Befragungen durch die Bank in Widerspriiche. So gab sie zunéchst an, dass
sie eine Bestellung tiatige und Geschéftsbeziehungen mit Personen in Polen habe. Der Bank
gegentiiber war sie als Rentnerin aufgetreten. Sie fithrte weiterhin an, sie kenne die Auftragge-
berin der Zahlung nicht, die Person solle einem Dritten B Geld schulden, der die Forderungen
an die Kundin abgetreten habe. Von der eingegangenen Zahlung solle sie fiir den Dritten,
eine Internetbekanntschaft, Bestellungen in England titigen. An dem Geschift solle sie selbst
auch etwas verdienen. Bei den Empfangern der Zahlungen in Grof$britannien handelte es sich
nach Recherchen des Verpflichteten um die Kunden eines Handelsplatzes fiir Kryptowahrun-
gen. Die Uberweisungen nach Grofbritannien wurden zuriickgebucht (3). Die Kundin hob

24 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis
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unmittelbar nach Eingang der ersten Riickbuchung auf dem Konto fast den gesamten ein-
gegangenen Betrag mittels drei Barauszahlungen ab (4). Gegeniiber der Bank gab sie an, dass
sie den Betrag auf Bitte der Internetbekanntschaft bar an einem ,Kryptowahrungsautomat®
eingezahlt habe (5). Die Bank blockierte daraufhin die Auszahlung des zweiten riickgebuchten
Betrages und meldete den Fall als Fristfall an die FIU.

Analyse der FIU und Abgabe

Die FIU analysierte den Fall, erkannte klare Hinweise auf eine Finanzagententitigkeit von A
und gab die Meldung an die zustidndige Strafverfolgungsbehorde ab. Person A agiert offenbar
als Strohperson fiir ihre Internetbekanntschaft. Die von ihr vorgebrachten Angaben in Bezug
auf die Mittelherkunft sind nicht iiberzeugend. Entgegen ihrer Angaben sollen die Gelder fir
den Kauf von Kryptowihrungen verwendet werden. Nach erfolgter Riickbuchung durch das
britische Finanzdienstleistungsunternehmen verfiigt sie die Gelder unmittelbar in bar, um sie

fir den Kauf von Kryptowerten an einem Automaten zu verwenden.

I Erkenntnisse und Entwicklungen abseits des Themenbereichs Kryptowerte

Der tiberwiegende Anteil der Meldungen, die dem
Risikoschwerpunkt Einsatz neuer Zahlungsme-
thoden zugeordnet werden, steht im Zusammen-
hang mit dem Meldungsgrund ,Auffilligkeiten im
Zusammenhang mit Kryptowahrungen“. Daneben
verbleiben jedoch Meldungen, die keinen Bezug zu
Kryptowerten aufweisen. Der iberwiegende Teil
davon wurde von Kreditinstituten abgeben. Einen
Schwerpunkt dieser Meldungen bilden vor allem
Transaktionen, die {iber weniger bekannte, oft-
mals auslandische, Finanzdienstleistungsinstitute
und Zahlungsdienstleistungsunternehmen abge-
wickelt werden, die zum Teil neuartige und kos-
tenglinstige, oft internetbasierte Dienstleistungen
anbieten (z.B. kostenlose Debit-/Kreditkarten,
geringe Transaktionskosten z.B. fiir Zahlungen
ins (auflereuropiische) Ausland) oder Zahlungen
fiir (Online-)Gliicksspielanbieter abwickeln.

50

Dartber hinaus gibt es vereinzelte Meldungen zur
Nutzung alternativer Wege zur Ubertragung von
Vermogenswerten wie z.B. tiber die Nutzung zum
Teil mehrerer zwischengeschalteter Zahlungsins-
trumente, wie in Apps integrierten digitalen Kre-
dit-/Debitkarten, die auf Kundenwunsch hin auch
als physische Karte bereitgestellt werden. Diese
Zahlungsinstrumente werden zum Teil unabhan-
gig von einer bestehenden Kontoverbindung zu
den herausgebenden Instituten angeboten und
lassen sich mit anderen Kontoverbindungen bei
Fremdbanken oder anderen Zahlungsalternati-
ven des Kunden verkntipfen. Als auffillig erweist
sich laut den gemeldeten Sachverhalten neben
dem Transaktionsvolumen haufiger, dass die
Transaktionen ohne ersichtlichen Grund unter
Zwischenschaltung des Zahlungsinstruments
getitigt werden. Auch Transaktionen von oder zu
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anderen Finanzdienstleistungsunternehmen, z.B.
solchen, die Peer-to-Peer-Zahlungen erméglichen
oder aber Anbietern von Prepaid- und Gutschein-
karten, ohne dass ein offensichtlicher wirtschaft-
licher Grund fiir diese Art der Durchfithrung der
Transaktionen erkannt wird, fithrt zur Abgabe der
Meldung. Auffillige Zahlungseinginge z.B. auf
E-Wallets, die auf Transaktionen per Peer-to-Peer-
Ubertragungen anstelle von Bankiiberweisungen
zuriickzufiihrensind,lassenhiufigkeineunmittel-
bare Identifizierung der Transaktionsbeteiligten
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zu und enthalten keine Angaben zur Mittelher-
kunft, weshalb Verpflichtete zur Abgabe einer Ver-
dachtsmeldung veranlasst werden. Bei solchen
Transaktionen stehen zwischen der urspriinglich
auftraggebenden und der letztendlich empfangen-
den Person der Zahlung teilweise mehrere Ebenen
und Zahlungsinstrumente (,Layering”), die von
Finanzdienstleistungsunternehmen mit Sitzen in
unterschiedlichen Jurisdiktionen herausgegeben
werden.

Fallbeispiel - Auffallige Nutzung
zwischengeschalteter Zahlungsinstrumente %
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Abbildung 21: Fallbeispiel - Auffillige Nutzung zwischengeschalteter Zahlungsinstrumente

25 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis
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Initiale Verdachtsmeldung

Der Kunde eines Kreditinstituts A nutzt mehrere vom Kreditinstitut herausgegebene Kreditkar-
ten sowie eine umsatzlose Kontoverbindung. Kreditkartenumsitze werden durch Uberweisung
von einem Konto des Kunden bei der Bank B beglichen. Bei Auswertung der Transaktionen
durch das Kreditinstitut konnte ein erheblicher Anstieg des monatlichen Transaktionsvolumens
festgestellt werden, das nicht zu den Einkommensangaben des Kunden passten. Die Kredit-
kartenumséitze deuten insbesondere auf Kiufe von Prepaid-Guthaben-Karten sowie Zahlungen
an Chat-/Dating-Plattformen hin, mit denen Nutzerkonten aufgeladen werden kénnen und die
eine Ubertragung des Guthabens an andere Nutzer erméglichen. Eine Riickfrage bei der Bank B
des Kunden, iber welche die Begleichung der Kreditkartenumsitze erfolgt, ergab laut des Ver-
pflichteten, dass sich das Konto nicht etwa durch Gehaltseingange, sondern ausschlieRlich durch

Bargeldeinzahlungen speist.

Analyse der FIU und Abgabe

Die Analyse der FIU ergab, dass zu der Person schon zuvor Verdachtsmeldungen vorlagen

und dass sie bereits strafrechtlich in Erscheinung getreten war. Die Ermittlungen dazu laufen
noch. Der Kunde nutzt in erheblichem Umfang ein zwischengeschaltetes Zahlungsinstrument
zum Kauf u.a. von Guthabenkarten, die moglicherweise anonym an Dritte tibertragen werden
konnen. Die Herkunft des groRen Umfangs an Bargeld, das auf das Konto zum Ausgleich der
Umsitze des Zahlungsinstruments eingezahlt wird, passt nicht zu den Einkommensangaben
und dem Beschiftigungsverhiltnis des Kunden. Die neuen Hinweise wurden an die ermittelnde

Strafverfolgungsbehorde abgegeben.

Vereinzelte Verdachtsmeldungen, die dem Risi-
koschwerpunkt zugeordnet sind, deuten auf die
Nutzung alternativer Wege zur Ubertragung von
monetiren Werten an andere Personen hin, z.B.
durch den Erwerb von ,App-Credits®, Gutschein-
karten oder iibertragbaren Guthaben bei Social-
Media-Plattformen, die von einigen Anbietern im
Internetversandhandel als Zahlungsmittel akzep-
tiert werden.
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Im Riuickblick auf das Jahr 2021 lasst sich zusammen-
fassend eine Fortschreibung des Trends zu steigen-
den Verdachtsmeldungszahlen im Zusammenhang
mit Kryptowerten feststellen. Neben einer verstirk-
ten Sensibilisierung und einer weiter gestiegenen
(Medien-)Aufmerksamkeit aufgrund der Preisent-
wicklungen bei Kryptowerten und der nicht zuletzt
hierdurch gestiegenen Popularitit entsprechender
Anlagen tragen hierzu auch die geinderten recht-
lichen Rahmenbedingungen bei. Die aktuellen
Entwicklungen werden von der FIU aufmerksam
verfolgt.
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Finanzierung von Terrorismus und sonstiger staatsschutzrelevanter
Kriminalitat im Zusammenhang mit Kryptowerten

Der Risikoschwerpunkt ,Einsatz neuer Zahlungs-
methoden® infolge neuer Technologien ist als
gemeinsamer Risikoschwerpunkt in den Berei-
chen Geldwische und Terrorismusfinanzierung
gesetzt worden.

Die typischen Merkmale der Terrorismusfinan-
zierung lassen sich in das sogenannte ,Raising®,
~Moving“ sowie ,Using“ unterteilen. Dieser inter-
national anerkannte Dreiklang lasst sich auch auf
die missbrauchliche Verwendung von Kryptower-
ten tibertragen.

Raising:

Zunichst werden finanzielle Mittel erbracht
oder erwirtschaftet. Diese Gelder werden unter
anderem durch Spendenaufrufe von extremis-
tischen Gruppierungen gesammelt. Zwar gehen
im Zusammenhang mit moglicher Terrorismus-
finanzierung vergleichsweise relativ wenige Ver-
dachtsmeldungen mit Bezug zu Kryptowerten
ein, es fallen jedoch vielfach neben den Zahlungen
an oder von Kryptowdhrungsborsen ebenfalls
Transaktionen auf, welche auf Spendenaktionen
hinweisen. Der Grofiteil der eingegangenen Ver-
dachtsmeldungen in Verbindung mit mdglicher
Terrorismusfinanzierung istim Phanomenbereich
Islamismus angesiedelt. Nicht zuletzt sind hier
Beziige zu Spendensammlungen islamistischer
Vereine ersichtlich. Durch strategische Recherchen
fiel ebenfalls auf, dass einige rechtsextremistische
Akteure vermehrt flir finanzielle Zuwendungen
via Kryptowerte werben. Es sind im vergangenen
Jahr auch vereinzelte Verdachtsmeldungen mit
moglichen Verbindungen zum Rechtsextremis-
mus sowie zu Verschworungstheorien aufgefallen.
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Moving:

Unter dem Merkmal des ,Moving“ versteht man
die Lagerung oder Weiterleitung der Finanzmittel,
um deren tatsdchlichen Verwendungszweck zu
verschleiern. So kénnen mittels der gesammelten
Gelder Kryptowerte erworben und anschliefend
an die tatsidchlichen Empfanger oder weitere Mit-
telspersonen weitergeleitet werden. Ab diesem
Punkt wird die Nachvollziehbarkeit des Weiteren
Finanzflusses durch die Nutzung der Krypto-
werte gegeniiber klassischen Banktransaktionen
erschwert. Dariiber hinaus kann allein anhand
der gemeldeten auffilligen Transaktionen nicht
festgestellt werden, ob die Auffilligkeiten, welche
den Verdachtsmoment einer moglichen Terroris-
musfinanzierung oder sonstigen staatsschutzre-
levanten Tat beinhalten, ebenfalls einen kausalen
Zusammenhang mit den erworbenen Kryptower-
ten oder den Gewinnen aus verdufierten Krypto-
werten aufweisen.

Using:

Abschlieffend werden die Kryptowerte beispiels-
weise an die Empfinger der Spendenaufrufe
libermittelt und gegebenenfalls wieder verdufert.
An dieser Stelle ist aufgrund der verschleierten
Transaktionsfliisse haufig nicht ersichtlich, woher
oder aus welchem Grund die Gelder bei den Emp-
faingern ankommen. Mutmafllich kénnen zuvor
erworbene Kryptowerte auch direkt an entspre-
chende terroristische Organisationen tibermittelt
und von dort entweder unmittelbar zur Terroris-
musfinanzierung oder mittelbar zur Auszahlung
der Gelder in Buch- oder Bargeld zur weiteren Ver-
wendung erschlossen werden.
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Fallbeispiel — Rechtsextremer Sportler
i.Z.m. Kryptowerten %

Dem Verpflichteten fiel das Privatkonto eines Kunden aufgrund mehrfacher Gutschriften
auf, welche unmittelbar nach Eingang an eine Kryptowahrungsborse zum Erwerb von
Kryptowerten weitergeleitet wurden. Die Verdachtsmeldung wurde innerhalb der FIU auf-
grund von Hintergrundtreffern der gemeldeten Person in polizeilichen Datenbanken positiv
auf mogliche Staatsschutz- oder Terrorismusfinanzierungsrelevanz gepriift und durch das
zustdndige Fachgebiet weiterbearbeitet. Es stellte sich heraus, dass der Beteiligte kriminal-
polizeilich bereits u.a. aufgrund von der Verwendung von Kennzeichen verfassungswidriger
Organisationen, Terrorismusfinanzierung, Volksverhetzung sowie einer Personenfahndung
zur Gefahrenabwehr in Erscheinung getreten war. Die durch den Verpflichteten beleuchteten
Gutschriften in jeweils flinfstelliger Hohe weisen aufgrund des Verwendungszwecks einer-
seits auf ein privates Darlehen eines Dritten sowie bei der Gutschrift eines Edelmetallhéndlers
andererseits auf den Erlés durch den Verkauf von Edelmetallen oder Schmuck hin.

Durch eine vorherige Verdachtsmeldung eines anderen Verpflichteten sowie im Rahmen von
Open-Source-Recherchen seitens der FIU zeigte sich, dass der gemeldete Kontoinhaber ein
der rechtsextremen Szene zugehoriger Sportler sowie Unternehmer ist. Unter Berticksich-
tigung oben genannter Auffilligkeiten konnte mithin ein Zusammenhang mit Geldwésche
oder Terrorismusfinanzierung nicht ausgeschlossen werden. Die Verdachtsmeldung wurde
anschlieffend an die zustandige Strafverfolgungsbehorde Gibermittelt. Eine Unterrichtung des
BfV erfolgte ebenfalls.

26 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis
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Auswertung des Meldungsbestands zu Barmittelfeststellungen

Der Handel mit hochpreisigen Giitern wie Kunst
und Antiquitdten, Kraftfahrzeugen und Luxus-
waren wie Schmuck und Uhren wird in Deutsch-
land nach wie vor héufig in bar abgewickelt. In
Kombination mit einer zunehmenden Diversi-
fikation des Vermogensportfolios, durch welche
auch Kunst, Gold und besondere Kraftfahrzeuge
als Investitionsbaustein angesehen werden, kann
dies zu einer gesteigerten Anfilligkeit des Bereichs
gegeniiber Geldwischeaktivititen fihren. Der
Einsatz von Bargeld (bei dem Erwerb hochwerti-
ger Giiter) wurde daher als weiterer Risikoschwer-
punkt im Bereich der Geldwische identifiziert.
Die Thematik der Bargeldiiberwachung im Dritt-
landsverkehr fallt nicht direkt unter den Risiko-
schwerpunkt. Trotzdem stellt aus Sicht der FIU
die Uberwachung des grenziiberschreitenden
Verkehrs von Barmitteln und gleichgestellten
Zahlungsmitteln ein wichtiges Instrument dar,
um Geldwische und Terrorismusfinanzierung zu
bekampfen.

Barmittel

Barmitteli. S. d. VO (EU) 2018/1672% sind
Bargelder, tibertragbare Inhaberpapiere, Gut-
habenkarten und Rohstoffe als hochliquide
Wertaufbewahrungsmittel.

Als nationale zentrale Meldestelle agiert die FIU
hierbei als Knotenpunkt und erhilt aus der Tétig-
keit anderer Einheiten des Zolls heraus unter
anderem Informationen aus der Uberwachung
der Anmeldepflicht fiir begleitete Barmittel und
der Offenlegungspflicht fiir unbegleitete Barmit-
tel. Begleitete Barmittel sind solche, die von einer
Person mitgefiihrt werden. Unbegleitete Barmit-
tel sind hingegen solche, die in Postpaketen, in
Sendungen mit Kurierdiensten, in unbegleitetem
Reisegepick oder als Containerfracht in die Euro-
paische Union oder aus der Europiischen Union
verbracht werden. Gemaf} § 30 Abs. 1 Nr. 3 GwG
erhilt die FIU Informationen zu Barmittelan-
meldungen und -kontrollen im Drittlandsver-
kehr sowie im innergemeinschaftlichen Verkehr
im Rahmen des Clearingverfahrens?® durch den
Zollfahndungsdienst. Diese Informationen die-
nen neben den Meldungen der Verpflichteten
und Aufsichtsbehérden und den Mitteilungen
von Finanzbehorden nach § 31b AO als weitere,
wichtige Informationsbausteine fiir die operative
Fallanalyse.

Gleichgestellte Zahlungsmittel
Gleichgestellte Zahlungsmittel i.S.d. ZollVG
sind Edelmetalle, Edelsteine, Wertpapiere
im Sinne des § 1 des Depotgesetzes und des
§ 808 des Biirgerlichen Gesetzbuchs, soweit
es sich bei diesen nicht bereits um Barmittel
handelt.

27 Verordnung (EU) 2018/1672 vom 23. Oktober 2018 iiber die Uberwachung von Barmitteln, die in die Union oder aus der Union verbracht

werden (ABL. L 284 vom 12.11.2018, S. 6).

28 Clearingverfahren bedeutet in diesem Zusammenhang die Aufklarung der Herkunft und/oder des Verwendungszwecks von Barmitteln

und ggf. die Sicherstellung dieser Barmittel durch den Zoll.



Typologien und Trends

Auswertung des Meldungsbestands zu Barmittelfeststellungen

Besonders relevant sind in diesem Zusammen-
hang sogenannte Barmittelfeststellungen. Die
nachfolgend vorgestellte Analyse umfasst knapp
450 Informationen zu Barmittelfeststellungen aus
dem Berichtsjahr 2021. Hier wurden im Rahmen
von Barmittelanmeldungen und -kontrollen im
Drittlandsverkehr sowie Bargeldkontrollen im
innergemeinschaftlichen Verkehr Anhaltspunkte
fur Geldwische oder Terrorismusfinanzierung
festgestellt. Das entspricht einem Anstieg um fast
63% im Vergleich zum Vorjahr. Hintergrund die-
ses deutlichen Anstiegs sind vor allem die pande-
miebedingten Reisebeschrinkungen im Verlauf
des Jahres 2020, die zu einem Meldungseinbruch
im zweiten Quartal fihrten. Bereits zum Ende des
Jahres 2020 und zu Beginn des Jahres 2021 war
trotz der fortwdhrenden Reisebeschrankungen ein
deutlicher Anstieg zu verzeichnen. Esliegt zugleich
die Vermutung nahe, dass aufgrund der Reisebe-
schrankungen, die insbesondere Auswirkungen
auf den Flugverkehr hatten, zeitweise verstarkt
auf andere Transportmittel ausgewichen wurde.
Bezogen auf das Jahr 2021 machen die festgestell-
ten Barmittel oder gleichgestellten Zahlungsmit-
tel im Flugverkehr 49,8 % (2020: 51,7 %) der Fille
aus. Im Vergleich hierzu wurden iiber 27,3% der
Feststellungen bei KFZ-Kontrollen (2020: 34,7 %)
und 17,1 % im Postverkehr (2020: 5,3 %) gemeldet.

Bei den im Jahr 2021 untersuchten Barmittel-
feststellungen handelt es sich bei tiber 87,4% der
Feststellungen um Bargeld und zu fast 8,8% um
tbertragbare Inhaberpapiere.
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Abbildung 22: Anteil Transportmittel an
Barmittelfeststellungen
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Nationale Zusammenarbeit

Strafverfolgung
L und Justiz

Aufsichtsbehorden

Nachrichtendienste

~——

Abbildung 23: Nationale Partnerbehérden im Uberblick

Die FIU pflegt eine fortwahrend intensive Zusam-
menarbeit mit allen nationalen Behorden inner-
halb des durch die einschldgigen gesetzlichen
Regelungen etablierten Netzwerkes. Die nationa-
len Partnerbehdrden der FIU sind:

- die zustdndigen Strafverfolgungs- und Justiz-
behorden (Polizeien des Bundes und der Linder,
Staatsanwaltschaften, Finanzkontrolle Schwarz-
arbeit, Zollfahndungsdienst, Steuerfahndung),

- die zustdndigen Aufsichtsbehérden (u.a. Bun-

desanstalt  fir  Finanzdienstleistungsaufsicht
(BaFin), Aufsichtsbehérden der Lander im
Nichtfinanzsektor),

- die Behorden der Finanzverwaltung (Bundes-
zentralamt fiir Steuern, Landesfinanzbehdrden),
sowie

58

.

—— =
Behorden

der Finanzverwaltung
BN BN . -

« das BfV, der Bundesnachrichtendienst (BND)
und der Militdrische Abschirmdienst (MAD).

Die wirksame Privention und Bekidmpfung
von Geldwische und Terrorismusfinanzierung
erfordert sowohl vor dem Hintergrund einer
zunehmenden Komplexitit wirtschaftlicher Sach-
verhalte als auch einer fortschreitenden techni-
schen Entwicklung eine verlissliche Kooperation
aller Beteiligten. Die FIU strebt daher weiterhin
auch den Ausbau des vertrauensvollen Austauschs
mit den Verpflichteten nach § 2 Abs. 1 GwG
an. Dieser Austausch wird als kontinuierlicher,
bestindig ausgebauter und partnerschaftlicher
Dialog zwischen der FIU und den Verpflichteten
verstanden.
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Zusammenarbeit mit Strafverfolgungsbehérden

Aufgrund der andauernden COVID-19 Pande-
mie war die Zusammenarbeit mit den nationalen
Strafverfolgungsbehorden auch im Jahr 2021 vor
besondere Herausforderungen gestellt. Bewiahrte,
bislang prdsenzbasierte Zusammenarbeitsformen
wie z.B. Workshops, Tagungen und Schulungen
bei den Partnerbehérden erfolgten weiterhin
lediglich eingeschrinkt.

Trotz pandemiebedingt schwierigen Umstdnden
konnten einige wichtige Formate stattfinden,
unter anderem die Tagung der Verbindungsbeam-
tinnen und -beamten der FIU (VB-FIU), einzelfall-
bezogene Formate wie z.B. mit der Zentral- und
Ansprechstelle fiir die Verfolgung Organisierter
Straftaten in Nordrhein-Westfalen (ZeOS NRW),
die 2. Staatsschutztagung der FIU sowie diverse
virtuelle Vortrage und Schulungen bei den Part-
nerbehdérden. Zudem wurde im Jahr 2021 der
behordliche Austausch mit den Generalstaats-
anwaltschaften deutlich intensiviert. So wurden
Vor-Ort-Termine und Dialogformate bei allen
Generalstaatsanwaltschaften wahrgenommen.

Einzelfallbezogene Themeninhalte wurden ver-
starkt im Rahmen von Telefon- bzw. Videokonfe-
renzen erdrtert. So konnte, nicht zuletzt aufgrund
der Kooperationsbereitschaft aller Partnerbe-
horden, trotz der andauernden pandemischen
Lage ein fortlaufender, zielfiihrender Austausch
stattfinden.

Im Jahr 2021 konnte unter Federfithrung der FIU
eine Arbeitsgemeinschaft mit den Landesfinanz-
behorden zur Entwicklung eines einheitlichen
Riickmeldeformulars aufgesetzt werden, mit des-
sen Hilfe der FIU strukturierte Informationen
iber die Verwendung der von ihr tibermittelten
Abgaben mitgeteilt werden kénnen. Neben der
erfolgreichen Entwicklung des Formulars wur-
den weitere Maflinahmen zur Verbesserung der
Zusammenarbeit identifiziert. Das Format soll
nunmehr in einem halbjihrlichen Sitzungstur-
nus fortgefithrt werden, um die Zusammenarbeit
zwischen der FIU und den Landesfinanzbehorden
weiter zu verbessern. Dies bietet einen Rahmen fiir
den vertrauensvollen Austausch zu themenspezi-
fischen Aspekten der Zusammenarbeit. Hierzu
zdhlen beispielsweise der risikobasierte Ansatz
der FIU, die Qualitat der Abgabeberichte und neue
Typologiepapiere.

Die Arbeitsgemeinschaft hat bereits einige Punkte
zur Verbesserung der Zusammenarbeit erarbeitet,
z.B. gegenseitige Hospitationen, weitere Teilnah-
men an Besprechungen, Fachvortrige und die
Einrichtung von festen Ansprechpartnerinnen
und -partnern in den Landesfinanzbehérden.

Automatisierter Datenzugriff der Strafverfolgungsbehérden nach § 32 Abs. 4 GwG

Gemal § 32 Abs. 4 GwG sind die Strafverfolgungsbehorden und das BfV berechtigt, in den Fallen des
§ 32 Abs. 3 Satz 1 Nr. 1 und 2 GwG die Daten zur Erfiillung ihrer Aufgaben automatisiert bei der FIU
abzurufen, soweit dem keine Ubermittlungsbeschrankungen entgegenstehen. Die FIU stellt den Straf-
verfolgungsbehdrden seit September 2021 dazu eine entsprechende Schnittstelle bereit, die den auto-
matisierten Abruf in einem standardisierten Format erlaubt.

Die FIU und das mit der Entwicklung beauftragte Informationstechnikzentrum Bund (ITZBund) bauen
die Schnittstelle fortlaufend gemaR den gesetzlichen Vorgaben weiter aus. Im Dezember 2021 ist die FIU
gemeinsam mit dem BKA in den Probebetrieb gestartet.
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I Hospitationen

Die Durchfiihrung von gegenseitigen Hospitatio-
nen ermoglicht nicht nur ein Kennenlernen der
Arbeitsweise der Partnerbehorde, sondern auch
den direkten fachlichen Austausch zwischen den
Strafverfolgungsbehoérden und der FIU. Hospi-
tationen sind daher ein wertvoller Baustein der
Zusammenarbeit.

Hospitationen konntenim Berichtsjahr pandemie-
bedingt nur eingeschriankt fortgefiihrt werden.
Daher haben lediglich vereinzelte Hospitationen
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unter Beriicksichtigung der geltenden Hygiene-
mafinahmen bei Zusammenarbeitsbehérden
stattgefunden. Die FIU konnte einzelne Hospitan-
tinnen und Hospitanten der Landesfinanzbehor-
den, der Polizeibehorden und des BfV begriifien.
Insbesondere Hospitationen von Beschiftigten
der FIU bei den LKA sollen, unter Beachtung des
Infektionsgeschehens, im Jahr 2022 wieder ver-
starkt durchgefiihrt werden.

I Verbindungsbeamtinnen und Verbindungsbeamte

Die bei den LKA eingesetzten Verbindungsbeam-
tinnen und -beamten der FIU (VB-FIU) sind erste
unmittelbare Ansprechpersonen der FIU fiir Fra-
gestellungen in der operativen Zusammenarbeit
fiir die jeweiligen Strafverfolgungsbehorden (Poli-
zei, Zoll, Steuerfahndung, Staatsanwaltschaften)
sowie andere Kooperationspartner der FIU in den
Bundesldndern. Dariiber hinaus begleiten sie die
weitere Prozessoptimierung in der Zusammen-
arbeit insbesondere mit den Polizeibehérden und
den Staatsanwaltschaften. Sie sichern im Sinne
einer Qualitdtsoptimierung auch eine zielgerich-
tete, unblrokratische Kommunikation lagerele-
vanter Erkenntnisse und kénnen die risikobasierte
Ausrichtung bei der Identifizierung von Risiko-
schwerpunkten innerhalb der FIU unterstiitzen.

Abbildung 24: VB-FIU
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Mittlerweile sind fir alle 16 Bundesldnder, z. T. im
Rahmen von Doppelzustindigkeiten, insgesamt
zehn VB-FIU eingesetzt. Im Rahmen einer drei-
tdgigen Tagung im September 2021 kamen sowohl
die zehn VB-FIU als auch Vertreterinnen und
Vertreter der verschiedenen Fachreferate der FIU
zusammen, um einen Austausch zu aktuellen The-
menschwerpunkten durchzufihren. So wurden
unter anderem Fachvortriage zur Zusammenarbeit
mit den Aufsichtsbehorden, den Verpflichteten
sowie zu den Schwerpunkten der strategischen
Analyse gehalten. Das Ziel der jahrlichen Tagung
ist es, die dezentral eingesetzten VB-FIU in die
aktuellen fachlichen Entwicklungen und Arbeits-
abldufe innerhalb der FIU personlich einzubinden.
Zudem kann auf grundsitzliche Fragen aus der
Zusammenarbeit mit den Partnerbehorden aktiv
und unmittelbar eingegangen werden.

Im Rahmen der operativen Zusammenarbeit
mit den Strafverfolgungsbehérden wurden mit
Stand 31. Dezember 2021 durch die VB-FIU ca.
3.780 Ersuchen (Vorjahr 1.360) sowie weitere
Anfragen bearbeitet. Somit konnte die Zusam-
menarbeit mit den LKA nochmals deutlich ausge-
baut und intensiviert werden.
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Zusammenarbeit mit Aufsichtsbehorden

Der Informationsaustausch und die Koordinie-
rung mit inlidndischen Aufsichtsbehorden sind
zentrale Bausteine der Geldwiaschepravention
und der Bekdmpfung von Geldwésche und Terro-
rismusfinanzierung. Im Berichtsjahr konnte die

I Austauschformate

Der Austausch mit inldndischen Aufsichtsbehor-
den erfolgte, ebenso wie im Vorjahr, aufgrund
der COVID-19-Pandemie primir mittels digita-
ler Kommunikationswege. Neben dem direkten
Kontakt mit Aufsichtsbehorden bei einzelfallbe-
zogenen Anliegen wurden dabei auch neue Aus-
tauschformate angeboten.

Sorichtete sich die FIU im Sommer 2021 mit einer
Veranstaltungsreihe gezielt an die operative Ebene
der Aufsichtsbehorden des Nichtfinanzsektors,
um diese tber die diversen Angebote der FIU zur
Unterstiitzung der Aufsichtsbehérden sowie tiber
aktuelle Projekte zu informieren. Den teilneh-
menden Aufsichtsbehérden wurde gleichzeitig
die Moglichkeit zu einem Wissenstransfer unter-
einander geboten. Teilnehmende dieser Reihe von
insgesamt elf Veranstaltungen waren daher ganz
bewusst unterschiedliche Aufsichtsbehdrden-
gruppen aus der Zustidndigkeit der Lander sowie
Aufsichtsbehoérden der sonstigen verkammerten
Berufe. Bei der Organisation und Koordinierung
der einzelnen Termine fiir diese heterogene Ziel-
gruppe wurde insbesondere darauf geachtet, dass
die Teilnehmenden jeweils in raumlicher Néhe
zueinanderstehen, um hierdurch die lokale Ver-
netzung der Aufsichtsbehorden zu férdern.

Dariiber hinaus wurde die vertrauensvolle
Zusammenarbeit zwischen der FIU und den
Aufsichtsbehérden der Linder durch die Ein-
ladung der FIU an Gespriachsformaten wie dem
Bund-Linder-Austausch ~ Geldwischepriavention

vertrauensvolle Zusammenarbeit mit den Partner-
behorden weiter fortgefiihrt und durch bekannte,
aber auch neue Projekte, forciert werden.

fortgesetzt. Im Rahmen dieses auf Einladung des
BMF zweimal jihrlich stattfindenden Informa-
tions- und Erfahrungsaustauschs erhilt die FIU
durch ihre Einbindung hilfreiche Einblicke in
aktuelle Entwicklungen und Diskussionen der
Geldwischeaufsichtsbehorden. Erstmalig fand
im Berichtszeitraum zudem ein Treffen der koor-
dinierenden Stellen von Bund und Lindern statt.
Hier wurde die FIU ebenfalls aktiv eingebunden
und berichtete zur Konzertierte Aktion im Immo-
biliensektor® sowie den in diesem Zusammen-
hang geplanten Informationsveranstaltungen.

Die enge Zusammenarbeit mit der BaFin als Auf-
sichtsbehorde tiber den Finanzsektor ist seit jeher
durch kontinuierliche Austauschformate gepragt.
So hat sich die bereits seit dem Jahr 2018 stattfin-
dende Quartalsbesprechung etabliert, in der auf
Leitungsebene ibergeordnete Themen mit strate-
gischer Bedeutung erdrtert werden. Ergidnzt wird
dies seit 2020 durch den 14-tigig stattfindenden
sExpertenkreis Geldwischebekimpfung® sowie
durch anlassbezogene Arbeitsgruppen, in denen
auf operativer Ebene ein Austausch zu wech-
selnden, aktuellen Themen stattfindet. So wurde
der ,Expertenkreis Geldwaschebekdmpfung® im
Berichtszeitraum beispielsweise dafiir genutzt,
Themen wie die Verbesserung der Meldequalitit
eingehender Verdachtsmeldungen sowie die miss-
brauchliche Nutzung von Video-Ident-Verfahren
zu erértern und geeignete Mafinahmen aufeinan-
der abzustimmen.

29 Fir weitere Informationen zur Konzertierte Aktion siehe die Ausfithrungen zu ,Konzertierte Aktion gegen Geldwasche im

Immobiliensektor” im weiteren Verlauf dieses Abschnitts.
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I Informationstibermittlungen

Die FIU unterstiitzt Aufsichtsbehérden nach dem
GwG bei deren Aufgabenwahrnehmung zudem
durch gezielte Ubermittlung konkreter Informa-
tionen aus eingegangenen Verdachtsmeldungen.
Diese Informationen kénnen Hinweise zu Sach-
verhalten darstellen, die auf Pflichtverletzungen
oder auf ein erhohtes Geldwiascherisiko hindeuten
und auf diesem Wege die Aufsichtsbehérden bei
einer risikoorientierten Ausrichtung ihrer Titig-
keit unterstiitzen.

So hatte die FIU bereits Ende 2020 damit begon-
nen, den Aufsichtsbehérden des Nichtfinanzsek-
tors aufsichtsrelevante Sachverhalte mit Bezug
zum Kunst- und Antiquitdtenhandel bereitzu-
stellen. Anlass war die Novellierung des GwG
zum 1. Januar 2020%°, durch die der Kunstsektor
strengeren geldwiascherechtlichen Regularien
unterworfen wurde. So wurde unter anderem
der Verpflichtetenkreis um die Kunstlagerhalter
erweitert, zudem erfolgte eine Entkopplung der
Wertgrenzen, welche Sorgfaltspflichten auslésen,
von der Zahlweise. Demnach haben Verpflichtete
bei Transaktionen von mindestens 10.000 Euro
nun Sorgfaltspflichten zu erfiillen, unabhingig
davon, ob mit Bargeld oder per Uberweisung
gezahlt wird. Insgesamt wurden bislang Informa-
tionen zu 30 Sachverhalten, bei denen nach der
FIU vorliegenden Erkenntnissen u.a. Hinweise
auf die Einbindung von Staaten mit erh6htem
Geldwaischerisiko oder die Annahme von Barzah-
lungen vorlagen, an die zustindigen Aufsichtsbe-
horden ausgesteuert.

30 Gesetz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Ausfiihrung der EU-Geldtransferverordnung und zur Neuorganisation der
Zentralstelle fir Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822); Gesetz zur Umsetzung der Anderungsrichtlinie
zur Vierten EU-Geldwischerichtlinie vom 12. Dezember 2019 (BGBL. I, S. 2602).
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Abbildung 25: Fallbeispiel - Kunsthandel

Einem Kreditinstitut fiel das Konto eines Kunden (M) auf Grund einer Vielzahl hoher Uber-
weisungseingdnge aus dem Ausland auf. M betreibt eine Kunstgalerie und handelt mit
Kunstgegenstanden. Er ist Verpflichteter gem. § 2 Abs. 1 Nr. 16 GwG. Unter anderem erhielt M
Zahlungen aus einem Drittland mit erhohtem Geldwéscherisiko in beachtlicher Hohe (Punkt
1 und Punkt 2). Das Kreditinstitut meldete dies in Form einer Verdachtsmeldung an die FIU

(Punkt 3).

Die FIU gab diese Informationen nach einer internen Analyse an die zustdndige Aufsichtsbe-
horde zur Aufgabenwahrnehmung gem. § 32 Abs. 3 Satz 2 Nr. 3 GwG weiter (Punkt 4), welche
ihrerseits eine Prifung bei dem Verpflichteten M durchfiihrte und Verst6fRe gegen geldwa-

scherechtliche Pflichten feststellte (Punkt 5).

M war seinen Sorgfaltspflichten zur Ermittlung des Wirtschaftlich Berechtigten und zur
Identifizierung der Geschéftspartner nicht bzw. nicht vollstindig nachgekommen, obwohl
ein Staat mit erh6htem Risiko fiir Geldwische beteiligt war. Die beachtlichen Méngel bei der
Wahrnehmung der geldwéscherechtlichen Pflichten durch den Verpflichteten M wurden von
der Aufsichtsbehorde mit einem Bufgeld geahndet (Punkt 6). Die Aufsichtsbehorde gab nach
der Priifung des M zudem ebenfalls eine Verdachtsmeldung bei der FIU ab (Punkt 7).

31 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Konzertierte Aktion gegen Geldwasche im Immobiliensektor

Die bereits seit einigen Jahren etablierte gemeinsame Konzertierte Aktion der FIU und der Aufsichts-
behorden des Nichtfinanzsektors konnte auch im Jahr 2021 fortgefiihrt werden. Hierbei steht neben der
Sensibilisierung der Verpflichteten insbesondere die behérdeniibergreifende Zusammenarbeit zwischen
FIU und den teilnehmenden Aufsichtsbehdrden im Fokus.

Im Jahr 2021 wurden dabei iber 60 Sachverhalte aus dem Risikoschwerpunkt Immobilien an die teil-
nehmenden Aufsichtsbehérden adressiert, um diese aktiv bei der Ausiibung ihrer Aufgabenwahrnehmung
zu unterstiitzen. Dabei zeichnete sich die Konzertierte Aktion gegen Geldwasche im Immobiliensektor
insbesondere dadurch aus, dass sie sich erstmalig nicht auf einen Verpflichtetenkreis beschrankte,
sondern unterschiedliche Verpflichtetengruppen wie Immobilienmakler, Notare und Steuerberater in

die Aktion integrierte. Dadurch konnte die FIU im Rahmen ihres Koordinierungsauftrags Aufsichtsbehor-
den aus verschiedenen Zustandigkeitsbereichen des § 50 GwG an der Konzertierten Aktion beteiligen und
ihnen durch die Organisation begleitender Informationsveranstaltungen die Méglichkeit zum Austausch
und Wissenstransfer untereinander bieten.

Mit Blick auf die behordentibergreifende Zusammenarbeit im Sinne einer Sensibilisierung der unter-
schiedlichen Verpflichteten ist der Darstellung zu entnehmen, welche Aufsichtsbehdrden an der Aktion
beteiligt waren. Sie zeigt zudem den Anteil der ausgesteuerten Sachverhalte je Aufsichtsbehérdengruppe.

M Prasidenten der Landgerichte fiir die Notare

M im Ubrigen nach Bundes- oder Landesrecht
zustdndige Stellen fir Makler, Bautrager und
Immobilienfirmen

W Rechtsanwaltskammern

Steuerberaterkammern

Abbildung 26: Anteil ausgesteuerter Sachverhalte an die beteiligten Aufsichtsbehérdengruppen gem. § 50 GWG
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I Bereitstellung regionaler Daten

Zur Unterstiitzung der Aufsichtsbehorden u.a.
bei der Erstellung von Léanderrisikoanalysen
stellte die FIU den koordinierenden Stellen der
Lander auf Basis ihres Datenbestandes erstmalig
regionale Daten zur Verfiigung, denen konkrete
Informationen zu bereits bei der FIU registrierten

I Interner Bereich fiir Beh6rden

Im internen Bereich fiir Behérden der FIU Web-
seite hat die FIU auch im Berichtsjahr zahlreiche
unterstiitzende Informationen fiir Partnerbehor-
den bereitgestellt. So wurden Typologiepapiere
der FIU iberarbeitet und veréffentlicht, denen
Anhaltspunkte oder Fallbeispiele zu geldwasche-
und terrorismusfinanzierungsrelevanten Sach-
verhalten zu entnehmen sind. Zudem hat die FIU
auf Anregung der Aufsichtsbeh6rden im internen
Bereich erstmalig eine Ubersicht bereitgestellt,
aus der die chronologische Entwicklung zur

32 Vgl. https://ec.europa.eu/ - https://www.fatf-gafi.org/
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Verpflichteten entnommen werden Kkonnten.
Diese Informationen wird die FIU den koordinie-
renden Stellen der Lander auch kiinftig jahrlich
nach Veroffentlichung des Jahresberichts fiir den
jeweiligen Vorjahreszeitraum bereitstellen.

Einstufung von Landern mit hohem Geldwische-
und Terrorismusfinanzierungsrisiko hervorgeht.
Die jeweilige Einstufung wird sowohl durch die
Europiische Kommission als auch von der FATF
vorgenommen.*? Den jetzt bereitgestellten und
fortlaufend durch die FIU aktualisierten Lander-
listen ist die zeitliche Entwicklung der Einstufung
zu entnehmen, sodass diese Ubersichten eine
wertvolle Unterstiitzung der FIU fir die retrogra-
den Aufsichtstitigkeiten darstellen.
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Ersuchen inlandischer Behorden

Falls es fiir die Aufklarung von Geldwésche, Ter-
rorismusfinanzierung oder von sonstigen Gefah-
ren bzw. fir die Durchfiihrung diesbeziiglicher
Strafverfahren erforderlich erscheint, kénnen
inlandische Behorden, wie insbesondere Strafver-
folgungsbehorden und Nachrichtendienste, unter
bestimmten Voraussetzungen Daten aus Finanz-
informationen und -analysen mittels eines Ersu-
chens bei der FIU erfragen. Die FIU kann durch
ihren umfangreichen Informationspool so einen
wertvollen Beitrag zu bestehenden Ermittlungs-
verfahren leisten.

Die Gesamtzahl der eingehenden nationalen Ersu-
chen stieg im Berichtsjahr erneut und hat sich mit
4.596 Vorgingen im Vergleich zum Vorjahr um
rund 21 % erhoht. Wie auch im Jahr zuvor nehmen
insbesondere die Ersuchen von Polizeibehdrden
und LKA einen wesentlichen Anteil ein.

Die Unterscheidung der nationalen Ersuchen nach
Absendern stellt sich wie folgt dar.

Ein Riickgang ist bei der Anzahl der Ersuchen
seitens des BKAs und der Finanzbehdrden zu ver-
zeichnen. Der hochste Anstieg ldsst sich bei den
Aufsichtsbehdrden mit einer Steigerung um 60 %,
gefolgt von den Staatsanwaltschaften mit einer
Steigerung um 45% verorten. Auch die Polizeien
richteten im Vergleich zum Vorjahr vermehrt
Ersuchen an die FIU und machten absolut gese-
hen am hiufigsten von der Moglichkeit Gebrauch,
Daten bei der FIU zu erfragen.
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Abbildung 27: Eingehende nationale Ersuchen
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Abbildung 28: Verteilung der nationalen Ersuchen
nach Absender
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Fallbeispiel — Ersuchen inlandischer Behérden *3
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Abbildung 29: Fallbeispiel - Ersuchen inldndischer Behorden

Im Auftrag einer Staatsanwaltschaft fiihrt ein Hauptzollamt Ermittlungen wegen des Ver-
dachts des Vorenthaltens und Veruntreuens von Arbeitsentgelt. Es lagen Hinweise vor,

dass unter Zuhilfenahme von immer neuen Firmen Sozialabgaben und Steuern in grofiem
Umfang hinterzogen werden. Die Firmen werden in regelmafigen Abstinden, zumeist von
Strohleuten, gegriindet, um die tatsichliche Arbeitgebereigenschaft des mutmafilichen
Haupttiters zu verschleiern. Fiir die gemeldeten Beschiftigten wurden zwar Meldungen

zur Sozialversicherung abgegeben, diese waren jedoch unterfakturiert und féllige Beitrage
wurden nicht entrichtet. Sobald eine geschddigte Krankenkasse einen Insolvenzantrag in die
Wege leitete, wurde die jeweilige Firma kontrolliert in die Insolvenz geftihrt und eine neue
Firma gegriindet, in welche die Beschéftigten tiberfiihrt wurden. Auf diese Weise wurden etli-
che Firmen gegrtindet. Die FIU wurde von einem Hauptzollamt im Rahmen eines Ersuchens
gebeten, vorliegende Erkenntnisse zu den beschuldigten Personen und Unternehmen mitzu-
teilen (Punkt 1).

33 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Die FIU konnte durch vorliegende Geldwascheverdachtsmeldungen Verbindungen zu den
Hauptbeschuldigten feststellen. Insgesamt lagen 15 Meldungen von Verpflichteten vor (Punkt
2), welche an die zustdndigen Strafverfolgungsbehoérden abgegeben wurden (Punkt 3).

Aufgrund der Zustiandigkeit des Zolls fr die Kontrolle der Schwarzarbeit wurden insbe-
sondere die Verdachtsmeldungen an die zustindigen Hauptzollamter abgegeben (Punkt 4).
Mit Hilfe der ibermittelten Geldwascheverdachtsmeldungen konnten die Auftraggebenden
der Beschuldigten identifiziert werden, welche durch herkémmliche Ermittlungen nicht
ausfindig gemacht werden konnten. Dies fiihrte zu Durchsuchungsmafinahmen, bei denen
relevante Beweismittel fiir das Verfahren gesichert werden konnten. So waren Riickschliisse
auf das Auftragsvolumen bei den entsprechenden Auftraggebenden méglich.

Des Weiteren konnten sich die ermittelnden Beamtinnen und Beamten mit Hilfe der Konto-
tibersichten einen Uberblick iiber die getitigten Barentnahmen der Beschuldigten verschaf-
fen. Die Barentnahmen wurden mutmafilich fiir Schwarzlohnzahlung genutzt.

Dartiber hinaus liefen sich in den Geldwéscheverdachtsmeldungen Mietzahlungen aus-
machen. Diese Hinweise dienten dazu, weitere Durchsuchungsmafinahmen durchzufiihren.
Dadurch konnten ebenfalls relevante Beweismittel fiir das Verfahren gesichert werden.

Die Geldwascheverdachtsmeldungen erlaubten zudem Riickschliisse auf die Hierarchie
innerhalb der Tatergruppierung. So wurde festgestellt, welche Beschuldigten bestimmte
Aufgaben innerhalb der Gruppierung wahrnehmen. Ebenfalls konnten die Beschaftigten der
Beschuldigten ausfindig gemacht werden und im Verfahren als Zeugen befragt werden.
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Insgesamt 271 eingehende nationale Ersuchen
wiesen einen Bezug zu Terrorismusfinanzierung
oder staatsschutzrelevanter Kriminalitat auf. Der
Austausch erfolgt hier insbesondere zwischen
dem fir Terrorismusfinanzierung spezialisierten
Arbeitsbereich der FIU und dem BfV, dem BND,
dem MAD sowie den Staatsschutzabteilungen
der Polizeibehdrden von Bund und Lindern. Im
Berichtsjahr war die Anzahl der Ersuchen mit
Bezug zu Terrorismusfinanzierung ricklaufig.

Wie im Vorjahr ergingen die meisten Ersuchen
seitens der LKA und der Nachrichtendienste. Der
hochste Zuwachs ist in diesem Jahr beim BKA zu
verzeichnen.

69

Jahresbericht 2021
Financial Intelligence Unit

350
300
250
200
150
100

50

0-

2020 2021

Abbildung 30: Nationale Ersuchen im Bereich
Terrorismusfinanzierung bzw. Staatsschutz
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Abbildung 31: Verteilung der inlandischen Ersuchen im Bereich
Terrorismusfinanzierung bzw. Staatsschutz nach Absender
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Zusammenarbeit mit den Verpflichteten des GwG

Im Jahr 2021 konnte trotz der Pandemie eine
kontinuierliche Kommunikation und ein vertrau-
ensvoller Austausch mit den Verpflichteten und
Verbianden des Finanz- und des Nichtfinanzsek-
tors gewidhrleistet werden. Die im Vorjahr einge-
fihrte verstarkte Nutzung digitaler Kanile wurde
weiter ausgebaut und intensiviert. Temporéare Ein-
schrinkungen in der Nutzung bisher etablierter
Zusammenarbeitsformen konnten somit weitge-
hend kompensiert werden.

Der Fokus der FIU Kommunikationsstrategie
lag im letzten Jahr auf der fortgesetzten Sen-
sibilisierung zur Verbesserung des Meldever-
haltens der Verpflichteten, insbesondere des
Nichtfinanzsektors. Spezielle zielgruppenspezifi-
sche Veranstaltungen, wie beispielsweise ein mit
der Bundesnotarkammer durchgefithrter Online-
Workshop fiir die Notarinnen und Notare am
24. November 2021, leisteten neben Fachvor-
tragen, mit denen die FIU in interaktiven Chats
zahlreiche Veranstaltungen verschiedener Ver-
pflichtetengruppen unterstiitzte, einen wichtigen
Beitrag, die Kommunikation mit den Verpflichte-
ten auch unter den erschwerten Bedingungen der
Pandemie aufrecht zu erhalten.

Besonders positiv wurde die virtuelle Aus-
richtung einer gemeinsamen Geldwéasche-
tagung fir Verpflichtete und Verbinde des
Finanz- und Nichtfinanzsektors am 10. Dezember
2021 wahrgenommen. Hier fand ein konstruk-
tiver Austausch zu diversen Fachthemen wie der
FATF Priifung, den gesetzlichen Neuerungen im

GwG und qualitativen Anforderungen an die Ver-
dachtsmeldungen statt. Daneben wurden neue
Trends und Typologien der Geldwische und die
Weiterentwicklung der AFCA3 vorgestellt.

Dariiber hinaus unterstiitzte die FIU weitere
zahlreiche virtuelle externe Geldwischefachver-
anstaltungen mit diversen Fachvortrigen u.a. zu
Themen wie den operativen Risikoschwerpunk-
ten der FIU, branchenbezogenen Risiken in den
jeweiligen Verpflichtetengruppen, individuellen
Hinweisen zur Verbesserung der Meldequalitit
aber auch konkreten Losungsmoglichkeiten bei
technischen Problemen z.B. im Zusammenhang
mit Schnittstellen zu goAML. Hierdurch erhiel-
ten vor allem Verpflichtete aus den Bereichen des
Kfz-Handels, Kunsthandels, der Rechtsanwalts-
kammern und Immobilienakteure wertvolle
Informationen zum Geldwischerisiko in deren
Branche. Auch konnte die inhaltliche Substanz
einzelner Geldwischeverdachtsmeldungen erheb-
lich verbessert werden. Insbesondere im Hin-
blick auf die bevorstehende Registrierungspflicht
(spatestens zum 1. Januar 2024)*° gaben die Refe-
rentinnen und Referenten zudem Hinweise zur
Registrierung in goAML und berichteten tber die
Entwicklung der Meldungszahlen.

Im Oktober 2021 nahm die FIU an der EXPO
REAL, Europas grofster Messe fiir Immobilien
und Investitionen, in Miinchen teil und trat mit
den dort vertretenen Verpflichtetengruppen, ins-
besondere Immobilienmaklern und -finanzie-
rern, in den Dialog. An insgesamt drei Messetagen

34 Fir nahere Informationen zur AFCA siehe die Ausfiihrungen zu ,,Public Private Partnership — Anti Financial Crime Alliance“ im weiteren

Verlauf dieses Abschnitts.

35 Vgl. Gesetz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Ausfiihrung der EU-Geldtransferverordnung und zur
Neuorganisation der Zentralstelle fur Finanztransaktionsuntersuchungen vom 23. Juni 2017 (BGBL. I, S. 1822); Gesetz zur Umsetzung der
Anderungsrichtlinie zur Vierten EU-Geldwischerichtlinie vom 12. Dezember 2019 (BGBL. I, S. 2602).
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suchten zahlreiche Fachbesucherinnen und Fach-
besucher, darunter auch noch nicht registrierte
Verpflichtete, das Gespriach mit den Beschaftig-
ten der FIU und informierten sich umfangreich
Uber die Arbeit der FIU sowie die bevorstehende
Registrierungspflicht. Zudem wurden Fachfragen
zu Typologien, zur Meldungsabgabe und weiteren
Themen rund um die Themenkomplexe ,Geld-
wischepravention” und ,.Bekdampfung der Geld-
wische” diskutiert.

Vorort-Termine mit einzelnen Verpflichteten
konnten dagegen pandemiebedingt nicht statt-
finden und wurden durch zahlreiche Telefon-
konferenzen ersetzt. Anlassbezogen wurden
Verpflichtete seitens der FIU kontaktiert, um los-
gelost vom Riickmeldebericht insbesondere die
Qualitat der abgegebenen Verdachtsmeldungen
zu besprechen. Diese neue Methode, zeitnah und
anhand konkreter Beispiele von Verdachtsmel-
dungen in den Austausch zu gehen, wurde von den
Verpflichteten sehr positiv aufgenommen und soll
auch in Zukunft fortgesetzt werden.

Daneben wurden relevante Informationen rund
um den Themenkomplex ,Bekdmpfung von Geld-
wische und Terrorismusfinanzierung® im offenen
und im geschiitzten Bereich der FIU Webseite ver-
offentlicht. Neben diversen Veréffentlichungen
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von Informationen der FATF wurde auch ein
Warnhinweis zu gefilschten Dokumenten fir alle
Biirgerinnen und Biirger auf der Webseite bereit-
gestellt. Im geschiitzten Bereich wurden zudem
neue Typologiepapiere verdffentlicht und bereits
vorhandene Typologiepapiere aktualisiert:

- ,Betrugs- und Geldwéscheaktivitidten im Zusam-
menhang mit COVID-19%

- ,Besondere Anhaltspunkte fiir das Erkennen
einer moglichen Terrorismusfinanzierung®,

- ,Aktuelle Hinweise und Anhaltspunkte fiir Kre-
ditinstitute in Zusammenhang mit einem mog-
lichen aktiven, groflangelegten, internationalen
Geldwiaschenetzwerk (,Laundromat*)“ und

- ,Besondere Anhaltspunktefiirden Finanzsektor".

Der geschiitzte Bereich der FIU-Webseite steht
allen bei der FIU registrierten Verpflichteten zur
Verfiigung und enthilt weitergehende Informa-
tionen zum Thema ,Geldwaschebekampfung®.
Nach erfolgter Registrierung erhalten die Ver-
pflichteten die Zugangsdaten fiir diesen Bereich.
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I Rickmeldeberichte

Gemifd § 41 Abs. 2 GwG erhalten Verpflichtete
insbesondere zur Optimierung ihres eigenen Risi-
komanagements Riickmeldung zur Relevanz der
abgegebenen Verdachtsmeldungen. Das bereits im
Jahr 2018 mit den Verpflichteten und Verbinden
konsultierte und in den Folgejahren umgesetzte
Riickmeldekonzept sieht vor, den Verpflichteten
Informationen zu ihrem jeweiligen Meldever-
halten zu geben, damit diese ihr Meldeverhalten
kritisch priifen und gegebenenfalls Anpassungen
der internen Abliaufe zur Erfillung ihrer Sorg-
faltspflichten vornehmen koénnen. Das Rick-
meldekonzept der FIU unterliegt dabei einer
kontinuierlichen Fortentwicklung.

Nach den bereits erfolgten Anpassungen im
Vorjahr wurde im Jahr 2021 als weiterer Ent-
wicklungsschritt die Aussage zur Relevanz der
einzelnen Meldung des Verpflichteten um den
stichtagsbezogenen Status der jeweiligen Mel-
dungen erweitert. Es wird nunmehr mitgeteilt,
ob eine vertieft analysierte Meldung im Ergeb-
nis an eine Strafverfolgungsbehorde abgegeben
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oder zurtiick in den Datenpool der FIU {ibertragen
wurde. Die Relevanz einer Meldung begriindet
sich in der vorliegenden Ausbaustufe des Riick-
meldekonzepts vor allem aus der Zuordenbarkeit
des gemeldeten Sachverhalts zu den von der FIU
festgelegten Risikoschwerpunkten. Das Berichts-
intervall wurde fur alle Verpflichteten einheitlich
auf einen vierteljahrlichen Turnus festgelegt.

Die Rickmeldung zur Qualitit eingereichter
Meldungen erfolgt zudem nun losgelost von den
festgelegten Berichtsintervallen individuell und
adressatenorientiert, vorzugsweise im bilatera-
len Gesprach. Somit kénnen zeitnah qualitative
Riickmeldungen zur Bewertung der eingereichten
Verdachtsmeldungen gegeben werden, um den
Verpflichteten bedarfsorientiert eine Verbesse-
rung der Meldungsqualitit und gegebenenfalls
die Anpassung interner Abldufe zu ermoglichen.
Diese Verfahrensweise wurde von den Verpflich-
teten sehr begriifit und soll im beiderseitigen Ein-
vernehmen fortgefiihrt werden.
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I Public Private Partnership — Anti Financial Crime Alliance

Die strategische Zusammenarbeit zur Bekdmp-
fung von Geldwiasche und Terrorismusfinanzie-
rung wurde im Rahmen der im September 2019
gegriindeten Public Private Partnership - Anti
Financial Crime Alliance® auch in 2021 erfolg-
reich weiter ausgebaut. Mittlerweile engagieren
sich tiiber 100 Vertreterinnen und Vertreter von
Behdrden und Verpflichteten aus insgesamt 41
Institutionen innerhalb der AFCA und stehen
im regelmifligen sowie konstruktiven und ver-
trauensvollen Austausch innerhalb der einzelnen
Arbeitsgremien (Board, Expertenstab, Manage-
ment Office, Arbeitsgruppen).

Im 1. Quartal 2021 erfolgte die Auftaktveranstal-
tung des neu eingerichteten Expertenstabs, der
sich aus hochrangigen Vertreterinnen und Vertre-
tern des privaten Banken-Sektors, des justiziellen
Bereichs sowie Expertinnen und Experten aus
Wissenschaft und Forschung zusammensetzt. Der
Expertenstab unterstiitzt insbesondere das Board
der AFCA hinsichtlich der strategischen Zielset-
zung der AFCA, analysiert und bewertet fachlich
die Ergebnisse der Arbeitsgruppen und foérdert die
Zusammenarbeit mit den Verbdnden. Dem Exper-
tenstab gehoren derzeit elf Mitglieder an.

Verpflichtete des Finanzsektors 24
Verpflichtete des Nichtfinanzsektors 7
Vertreter von Behdrden 8
Nicht-Verpflichtete®” 2

Abbildung 32: Mitgliederstruktur der AFCA im Berichtsjahr

Den operativen Kern der AFCA bilden die derzeit
funf Arbeitsgruppen. Bedarfsgerecht konnen neue
Arbeitsgruppen eingerichtet werden. Dies war im
Berichtsjahr jedoch nicht der Fall. Der Fokus lag
vielmehr auf der Intensivierung der Zusammen-
arbeit in den bestehenden Arbeitsgruppen und
der Erzielung entsprechender Arbeitsergebnisse.
Diese werden allen Mitgliedern der AFCA, den
Verpflichteten interessierten Behorden
durch Verdffentlichungen auf diversen passwort-
geschiitzten Plattformen zur Verfiigung gestellt.

sowie

36 Die Anti Financial Crime Alliance (AFCA) ist eine Public Private Partnership (PPP) unter dem Dach der FIU, welche zwischen den an
der Verhinderung und Bekampfung der Geldwésche und Terrorismusfinanzierung beteiligten Behdrden und der Privatwirtschaft am
24. September 2019 gegriindet wurde. Durch einen partnerschaftlichen Ansatz mit gleichwertigem Input aller Beteiligten entsteht die
Moglichkeit eines strategischen, problem- und phdanomenbezogenen Austauschs zwischen staatlichen Institutionen und der Privatwirtschaft.
37 Hierbei handelt es sich um Dritte, die Dienstleistungen fiir Verpflichtete erbringen, ohne selbst Verpflichtete nach § 2 Abs. 2 GwG zu sein, wie

z.B. die Bundesnotarkammer.
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Abbildung 33: Aufbau der AFCA

Im Jahresverlauf 2021 wurden von der Arbeits-
gruppe 2 - ,Risiken und Trends im Finanzsek-
tor“ die Whitepapers ,,COVID-19-bezogene GW/
TF-Risiken und Auswirkungen auf die Finanz-
kriminalitit®, ,Mantelgesellschaften (Shell Com-
panies) und damit im Zusammenhang stehende
Finanzkriminalitit“ sowie ,The Laundromats® (in
englischer Sprache) vertffentlicht. Ferner wurden
eine ,Selbstauskunft fiir Zahlungsdienstleister®
(in deutscher und englischer Sprache) und das
Handbuch ,Finanzstrome des Menschenhandels
identifizieren und bekdmpfen“ mit Anlage und
Recherchetool zum Handbuch herausgebracht.

Die Arbeitsgruppe 3 - ,Geldwische im Immobi-
liensektor” hat ein umfangreiches Whitepaper
namens , Erkenntnisse zur Auspragung der Geld-
wasche im Immobiliensektor” mit zahlreichen
Business Cases (Fallbeispielen) entwickelt, welches
vielfach Beachtung fand.

Gleiches gilt fur das Lagebild ,Geldwéschepri-
vention im Glickspiel, das zum Jahresende
von Arbeitsgruppe 5 - ,Gliicksspiel“ vorgelegt
und am 8. Dezember 2021 vom Board der AFCA
zur Verdffentlichung im geschiitzten Bereich
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des Internet-Auftritts der FIU freigegeben
wurde. Es gibt einen Uberblick zu der aktu-
ellen komplexen Marktsituation in den ver-
schiedenen Sektoren des Gliicksspiels, dessen
geldwischerechtliche Einordnung und zieht
Schlussfolgerungen fiir die kiinftige Gestaltung
von Geldwische-Praventionsmafinahmen.

Am 30. November 2021 fand zum zweiten Mal das
AFCA Forum, die Jahresveranstaltung der AFCA,
statt. Zahlreiche Vertreterinnen und Vertreter
aus dem Kreis der Verpflichteten, Behérden und
Verbinde nahmen an der diesmal hybrid gestal-
teten Veranstaltung teil und nutzten die Moglich-
keit, sich intensiv untereinander auszutauschen.
Board, Expertenstab und renommierte interna-
tionale Expertinnen und Experten informierten
zudem mit Vortrigen tber die aktuellen Heraus-
forderungen und Entwicklungen im Bereich der
Geldwischebekampfung und stellten andere
internationale Public Private Partnerships mit
ihren jeweiligen Ausrichtungen und Tétigkeits-
feldern vor.
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Internationale
Zusammenarbeit

Informationsaustausch mit anderen FIUs

Internationale Gremienarbeit
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Internationale Zusammenarbeit

Der weltweite Informationsaustausch mit den
FIUs anderer Lander gewihrleistet eine effektive
Verhinderung und Bekdmpfung sowohl natio-
nal als auch international auftretender Geldwa-
sche und Terrorismusfinanzierung. Mehr denn je
bedarf es neben der Kooperation mit nationalen

Behorden auch der steten Zusammenarbeit mit
internationalen Partnern. Die FIU Deutschland
steht im intensiven Kontakt mit anderen FIUs und
bringt sich weiterhin konsequent in die interna-
tionale Projekt- und Gremienarbeit ein.

Informationsaustausch mit anderen FIUs

Der Informationsaustausch mit anderen FIUs stellt
einen wesentlichen Baustein in der Verhinderung
und Bekdmpfung der international organisier-
ten Geldwdsche und Terrorismusfinanzierung
dar und findet sowohl auf operativer als auch auf
strategischer Ebene statt. Im Rahmen der Zusam-
menarbeit mit europdischen und internationalen
Partnerbehdrden werden kontinuierlich und pro-
aktiv relevante Informationen weitergegeben oder
auf Ersuchen hin zur Verfligung gestellt. Somit ist
gewihrleistet, dass auch grenziiberschreitende
Strukturen und internationale Vorginge umfas-
send analysiert werden kénnen.

Ein weiterer Bestandteil des Informationsaus-
tausches mit anderen FIUs ist die Teilnahme an
multilateralen Gespriachsformaten, sowie die
Vorbereitung und Koordinierung von Besuchen
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und virtuellen Gesprichen von/mit Bediensteten
auslandischer FIUs und ggf. auch anderen aus-
landischen Behorden. Fiur das Jahr 2021 kénnen
hier beispielhaft die Teilnahme am Treffen der
deutschsprachigen FIUs, das von der FIU Liech-
tenstein ausgerichtet wurde, als auch die Teil-
nahme am Treffen der franzésischsprachigen
FIUs, das auf einen erweiterten Teilnehmerkreis
ausgerichtet war und von der FIU Monaco organi-
siert wurde, herausgehoben werden.

Im Jahr 2021 tauschte die FIU mit insgesamt 136
(2020: 145) Staaten Informationen aus. Besonders
ausgepragt war die Zusammenarbeit mit den
EU-Mitgliedstaaten Frankreich, Niederlande und
Polen sowie Luxemburg, Belgien und Osterreich.
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Eingehende und ausgehende
Informationen und Ersuchen

Die Bearbeitung und Analyse von Sachverhalten
des internationalen operativen Aufgabenbereichs
hat sich im Vergleich zum Vorjahr signifikant
erhoht. So betrug die Gesamtzahl der Vorginge
16.959 (2020: 9.270). Im Vergleich zum Vorjahr
stieg im Jahr 2021 die Anzahl der Ersuchen auf
3.188 Vorginge (2020: 2.842). Im gleichen Zeitraum
stieg die Anzahl der Spontaninformationen um
mehr als das Doppelte auf 13.711 Vorgiange (2020:
6.428). Dieser Anstieg zeigt deutlich, dass die FIU
Deutschland auch im zweiten Jahr der Pandemie
ihrer Rolle als zentraler Akteur der internationa-
len Geldwischebekampfung gerecht werden und
ihre Arbeit erfolgreich fortsetzten konnte.

20.000

15.000

10.000

5.000

2020 2021

M Ersuchen Spontaninformation

Abbildung 34: Vorgénge internationaler Zusammenarbeit im
Jahresvergleich
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Ersuchen

Mittels eines Ersuchens kann eine FIU unter
bestimmten Voraussetzungen personen-
bezogene Daten bei einer Partner-FIU
erfragen, wenn es der Verhinderung, Auf-
deckung und Bekdampfung von Geldwasche,
von Vortaten der Geldwéasche oder von
Terrorismusfinanzierung dient.

Spontaninformationen

Eine Spontaninformation ist die proaktive
Ubermittlung eines Sachverhaltes, der fiir
eine Partner-FIU von Bedeutung sein kdnnte,
ohne mit einem durch die Partnerbehérde
Gbersandten Ersuchen verkniipft zu sein.

Sowohl bei Spontaninformationen als auch bei
Ersuchen kann zwischen eingehenden und ausge-
henden Vorgingen unterschieden werden.
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Ersuchen Spontaninformation
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Abbildung 35: Ersuchen und Spontaninformationen im Jahresvergleich

Die Gesamtzahl der bei der FIU eingehenden Ersu-
chen betrug im Berichtsjahr 1.327 und hat sich im
Jahr 2021 im Vergleich zum Vorjahr um ca. 6%
erhoht. Der Zahl von 966 Ersuchen aus Mitglied-
staaten der EU stehen 355 Ersuchen aus Nicht-EU-
Staaten gegeniiber. Wahrend sich die Anzahl der
eingehenden Ersuchen im Bereich des Austau-
sches mit den EU-Landern nur geringfiigig gedn-
dert hat, stieg diese im Bereich des Austausches
mit den Nicht-EU-Staaten um ca. 28 %.

Dariiber hinaus sind im Berichtsjahr sechs Ersu-
chen von Europol eingegangen, die iiber das BKA
an die FIU tibermittelt wurden.

Die Steigerung der eingehenden Ersuchen um
zusammengenommen 6% spiegelt die positive
Fortentwicklung und kontinuierliche Intensi-
vierung des Austausches von Informationen der
FIUs weltweit wider und stellt die fiinfte jahrliche
Steigerung der Anzahl derartiger Sachverhalte in
Folge dar. Die mit Abstand meisten Ersuchen gin-
gen seitens der EU-Mitgliedstaaten Luxemburg
und Frankreich ein.

Die Gesamtzahl der eingehenden Spontanmit-
teilungen betrug im Jahr 2021 1.751 und hat sich

78

im Vergleich zum Vorjahr um ca. 21% erhéht. Der
Zahl von 1.407 Spontanmitteilungen aus Mitglied-
staaten der EU (Zunahme um ca. 12 % im Vergleich
zum Vorjahr) stehen 343 Spontanmitteilungen
aus Nicht-EU-Landern (Zunahme um ca. 80% im
Vergleich zum Vorjahr) gegentber. Ein erheblicher
Anteil der Zunahme an Spontanmitteilungen aus
Nicht-EU-Landern ist im Wesentlichen auf den
EU-Austritt des Vereinigten Konigreiches (,,Bre-
xit“) zurtickzufiihren, da die FIU GB im Gegensatz
zum Vorjahr nunmehr den Drittlindern zuzuord-
nen ist. Zudem erreichte die FIU eine Spontanmit-
teilung von Europol.

Die FIU Malta hat mit 513 Vorgéingen die meisten
Spontanmitteilungen tibersandt, was einem Anteil
von ca. 36% aller eingehenden Spontanmitteilun-
gen aus dem Bereich der EU-Staaten entspricht.
Auch dieses Jahr waren diverse Sachverhalte mit
moglicher Geldwische im Zusammenhang mit
Gliickspiel und Wetten hierin enthalten. Im Ver-
gleich zum Vorjahr konnte die FIU Osterreich mit
einer Steigerung der iibermittelten Spontanin-
formationen um tiber 190% den grofiten Anstieg
vorweisen. Auch die FIU Irland steigerte die
Anzahl der tibermittelten Spontaninformationen
um 90%. Liechtenstein verzeichnet den hochsten
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Anstieg aller Nicht-EU-Lander und verdoppelte
annidhernd die Anzahl der Spontaninformationen
an die FIU Deutschland.

Auch in diesem Bereich spiegelt die Zunahme der
Ubermittelten Sachverhalte die positive Fortent-
wicklung und kontinuierliche Intensivierung des
Austausches von Informationen der FIUs weltweit
wider und stellt ebenfalls die flinfte Steigerung in
Folge dar.

Ausgehende Ersuchenkénnen, neben der FIU-eige-
nen Analyse, auch auf nationale Ersuchen zurtick-
gehen. In diesen Fillen werden durch nationale
Ersuchen Sachverhalte an die FIU herangetragen,
die einen Auslandsbezug aufweisen. Soweit der
Sachverhalt die Aufgabenwahrnehmung der FIU
berthrt, macht sich die FIU diese Sachverhalte zu
eigen und stellt im Rahmen der sich anschlief}en-
den Analyse Ersuchen an ihre Partnerbehdrden.
Der Anteil von Ersuchen dieses Ursprungs lag im
Jahr 2021 bei ca. 78% und ist im Vergleich zum
Vorjahr anndhernd gleichgeblieben.

Die Gesamtzahl der ausgehenden Ersuchen betrug
1.861 und hat sich im Jahr 2021 im Vergleich zum
Vorjahr um ca. 17% erhoht. Der Zahl von 1.273
Ersuchen an Mitgliedstaaten der EU stehen 588
Ersuchen an Nicht EU-Staaten gegeniiber. Auch
hier ist eine erhebliche Zunahme im Bereich
des Austausches mit den Nicht EU-Staaten zu
beobachten, was sich zu einem Grofteil auf den
EU-Austritt des Vereinigten Konigreichs und die
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damit einhergehende Zuordnung der FIU GB zu
den Drittlandern zurtickfiihren lasst.

Innerhalb der EU ergingen die meisten Ersuchen
an die FIU Luxemburg und Litauen.

Die Gesamtzahl der ausgehenden Spontanmit-
teilungen betrug 12.020 und hat sich nach einem
Riickgang im Vorjahr nunmehr mehr als ver-
doppelt. Dies ist u.a. auf den zu Beginn des Jahres
2021 eingefiihrten, vereinfachten Analyseprozess
insbesondere fiir einfach gelagerte Betrugssach-
verhalte zurlickzufiihren. Im Zuge der in diesen
Fillen angewandten vereinfachten Bearbeitung
wurden eine entsprechende Anzahl an Spontan-
mitteilungen ausgesteuert.*®

Der Zahl von 11.313 Spontanmitteilungen an Mit-
gliedstaaten der EU (Zunahme um ca. 213% im
Vergleich zum Vorjahr) stehen 707 Spontanmit-
teilungen an Nicht-EU-Lindern (Abnahme um
ca. 48% im Vergleich zum Vorjahr) gegentiber.
Die meisten Spontaninformationen ergingen an
Frankreich, die Niederlande und Polen.

38 Fur weitere Informationen zur Anpassung der Analyseprozesse bei einfach gelagerten Betrugssachverhalten siehe die Ausfiihrungen unter
,Darstellung und Fortfiihrung der Risikoschwerpunkte“ im Abschnitt ,, Typologien und Trends*.
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Abbildung 36: Eingehende Vorginge internationaler Zusammenarbeit nach Ursprungsland

Im Berichtsjahr 2021 bekam die FIU Deutschland
insgesamt 3.078 Vorgiange aus 102 Lindern zuge-
sandt. Die meisten Ersuchen und Spontaninfor-
mationen wurden von Luxemburg und Malta an
die FIU Deutschland herangetragen, wobei es sich
absolut gesehen um mehr Spontaninformatio-
nen handelte. Des Weiteren lieferten Frankreich,

80

Irland und Osterreich die meisten Vorginge
zur internationalen Zusammenarbeit. Bei den
Nicht-EU-Lindern bestand der intensivste Aus-
tausch mit den FIUs aus Liechtenstein, Grof3bri-
tannien und der Schweiz sowie Montenegro und
den USA.
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Abbildung 37: Ausgehende Vorgange internationaler Zusammenarbeit nach Bestimmungsland

Die FIU Deutschland tibersandte im Jahr 2021 ins-
gesamt 13.881 Vorginge in 126 Lander welt-weit.
Wie im Vorjahr war hierbei die Zusammenarbeit
mit Frankreich besonders ausgeprigt. Héaufige
Adressaten der von Deutschland ausgehenden
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Vorgidnge waren neben den EU-Liandern Luxem-
burg, Niederlande, Polen, Litauen und Belgien die
Nicht-EU-Lander Grofdbritannien, Schweiz, die
Tirkei und die USA.
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Die nachfolgenden Tabellen liefern jeweils einen den Vorjahren fand der intensivste Austausch mit
Uberblick tiber die hiufigsten Adressaten und Ver- den Nachbarstaaten Frankreich, Luxemburg und
sender der ein- bzw. ausgehenden Ersuchen und den Niederlanden statt.

Spontaninformationen im Berichtsjahr. Wie in

Ersuchen Ersuchen
Land : Land
eingehend ausgehend

Luxemburg 147 Luxemburg 217
CFrankeich 13 Grofbritannien 18
Niederlande 85 Litauen 128
Fnbnd 83 Niedelande 91
Litauen 55 Spanien 90
Ma a5 Polen s
Italien 44 Estland 73
Poen & Beges &
Osterreich 38 Osterreich 61
Slowenien 4 schwez 5
Weitere FIUs 618 Weitere FIUs 808

[ Gesamt | 1327 [ Gesamt | 1561

Tabelle 4: Anzahl der eingehenden sowie ausgehenden Ersuchen aufgeteilt nach Landern

Land Spontar.unformatlonen Land Spontaninformationen
eingehend ausgehend
513

Malta Frankreich 4914
lwembwg 31 Niedelande 1167
Irland 158 Polen 774
Osteeich 11 Belgen s
Liechtenstein 108 Italien 455
‘Belgen %6 Ostemeich  4s
GroRbritannien 91 Estland 440
ten 47 Grechebnd 366
Schweiz 29 Portugal 316
Polen 26 Ruminen 20
Weitere FIUs 241 Weitere FIUs 2.364

Tabelle 5: Anzahl der eingehenden sowie ausgehenden Spontaninformationen aufgeteilt nach Landern
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Fallbeispiel — Internationale Ersuchen**

Deutschland Internet

Durchsuchung

Finanz-
ermittlung |
Ausland
Daten-
austausch
" e—t—
Weitergabe von General-
- & . 9 N 74 staatsan-
Informationen waltschaft

——
e Daten- i

austausch

C ——

Abbildung 38: Fallbeispiel - Internationale Ersuchen

Ein LKA hat im Benehmen mit einer Generalstaatsanwaltschaft ein Projekt zur Bekimpfung
neuer psychoaktiver Stoffe (NPS) im Internet initiiert. Ziel des Projekts war es, das betrieb-
liche Umlaufvermogen der illegalen NPS-Shops abzuschopfen. Hierzu wurden nach der Iden-
tifizierung eines illegalen NPS-Shops durch Testkidufe zeitnah Vermogenswerte im In- und
Ausland abgeschopft.

Im Rahmen dieses Projektes wurden die von der FIU Deutschland zusammengefiihrten
auslandischen Informationen fiir die Ermittlungen mafigeblich mit einbezogen. Dabei ging

es um mehrere Online-Shops, die u.a. psychoaktive Stoffe vertrieben haben, teilweise unter
dem Deckmantel von Online-Shops fir Kleidung. Aufgrund des Datenaustausches der FIU
Deutschland mit zwei Partner-FIUs konnten Geldmittel in nicht unerheblichem Maf bis zu
dem Zeitpunkt gesichert werden, zu dem ein justizielles Ersuchen tibermittelt werden konnte.

39 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Die Informationen, die an die zustandige Strafverfolgungsbehorde weitergegeben wurden,
fihrten dann bei den dortigen Finanzermittlungen zu verschiedenen auffilligen Konten.
Exemplarisch sind drei Konten zu nennen, die in unterschiedlichen, kurzen Zeitraumen Sal-
den von jeweils ca. 400.000 Euro, 1,7 Mio. € Euro und 500.000 Euro aufwiesen.

Die Ermittlungen fiihrten schlief8lich zu einer Durchsuchung im Jahr 2021, bei der eine Viel-
zahl von versandfertigen Briefumschlagen mit psychoaktiven Stoffen aufgefunden wurde.
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Internationale Zusammenarbeit - Hinweise auf ein
potentiell aktives internationales Geldwaschenetzwerk
(“Laundromat™)

Kontinuierlich erwirtschaften Kriminelle hunderte Millionen von Euro durch strafbare Handlungen*.
Um inkriminierte Gelder in den internationalen Wirtschaftskreislauf zu platzieren und so zu ,waschen®,
bedienen sie sich mitunter groRangelegter, komplexer internationaler Geldwaschenetzwerke, sogenann-
ter Laundromaten, bei denen tiber grenziiberschreitende Zahlungsstrome die Herkunft inkriminierter
Gelder verschleiert und die Einschleusung der Gelder in den legalen Kreislauf erméglicht werden soll.

Die FIU erreichten dazu im Jahr 2020 Verdachtsmeldungen einer Verpflichteten aus dem Finanzsektor,
die mehrere tausend auffallige Transaktionen enthielten, und in denen die Existenz eines moglichen
aktiven, groR angelegten, internationalen Geldwaschenetzwerks vermutet wurde. Recherchen der FIU
bestétigten das Vorliegen von Auffalligkeiten. Die Gbermittelten Transaktionsdaten wurden sodann im
Zuge einer tiefergehenden Analyse sowohl einer quantitativen als auch einer qualitativen Auswertung
unterzogen.

Im Rahmen der quantitativen Auswertung wurden die Zahlungsstrome genauer betrachtet: Woher
kommen Gelder, wohin flieRen sie? Welche Lander, Banken, Korrespondenzbanken und Unternehmen
sind, auch in welcher Intensitat, betroffen? Insgesamt wurden hierbei mehrere tausend Transaktionen
mit einem Volumen von {iber einer Milliarde Euro betrachtet. Die Auswertungen zeigten insbesondere
auch ausgepragte internationale Beziige in den gemeldeten Transaktionen, mit (iber 500 Kreditinstituten
sowie Uiber 2.000 Unternehmen aus mehr als 100 Landern.

Die qualitativen Auswertungen ergaben, dass in Zusammenhang mit den gemeldeten Transaktionen

und mit in den Transaktionen involvierten Parteien verschiedene Anhaltspunkte und Verhaltensweisen
erkennbar sind, die als auffallig einzustufen sind und insofern eine erhéhte Aufmerksamkeit bei Kreditin-
stituten erzeugen sollten. Aus diesem Grund wurde das Anhaltspunktepapier ,Laundromat® erstellt, das
die festgestellten Auffalligkeiten und Muster beschreibt. Das Papier wurde im Juni 2021 im geschitzten
Bereich der FIU-Website fiir Verpflichtete und Behérden zur Verfiigung gestellt.

Im Rahmen der Arbeiten zu diesem internationalen Geldwaschenetzwerk tauschte sich die FIU mit
Strafverfolgungs- und Aufsichtsbehérden aus, um tiber die jeweiligen Erkenntnisse zu informieren und
so gemeinsam auf nationaler Ebene der Bekdmpfung internationaler Geldwascher entgegen zu treten.
Im Zuge der internationalen Zusammenarbeit informierte die FIU auch iiber die Ubersendung von ldn-
derbezogenen Daten und einer Ubersetzung des Anhaltspunktepapiers die Zentralen Meldestellen der
Lander, die in substantiellem MaRe in den zugrundeliegenden Transaktionsdaten in Erscheinung traten,
Uber ihre Erkenntnisse zu diesem moglichen aktiven, internationalen Geldwaschenetzwerk, um so auch
international eine erhéhte Sensibilitat zu schaffen und die grenziiberschreitende Weiterverfolgung des
Laundromaten zu erméglichen.

40 Im Jahr 2020 beliefen sich die festgestellten kriminellen Ertrdge im Bereich der Organisierten Kriminalitdt in Deutschland z.B. bereits auf
rund 1 Milliarde Euro (Quelle: Bundeslagebericht 2020 - Organisierte Kriminalitat des Bundeskriminalamts).
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Auch im Bereich der Terrorismusfinanzierung
und des Staatsschutzes fand ein reger internatio-
naler Austausch statt. So tauschte die FIU in die-
sem Bereich mit insgesamt 52 Staaten iiber 400

Ersuchen

eingehend ausgehend
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Informationen aus. Wie in den Jahren zuvor war
die Zusammenarbeit mit den FIUs aus Frankreich
und Luxemburg besonders ausgepragt.

Spontaninformation

eingehend ausgehend

2021

2020 2021 2020

Abbildung 39: Grenziiberschreitender Informationsaustausch mit Bezug zu Terrorismusfinanzierung bzw. Staatsschutz

Die FIU Deutschland erhielt dabei 284 Vorgédnge
von 36 Partner-FIUs, welche sich gleichméifiig
auf Ersuchen und Spontaninformationen verteil-
ten. Wihrend sich die Anzahl der eingehenden
Ersuchen auf konstantem Niveau befand, nah-
men die eingehenden Spontaninformationen um
ca.8% zu.
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Zur Bekdmpfung von Terrorismusfinanzierung
und sonstiger staatsschutzrelevanter Krimina-
litit wurden im Berichtsjahr 2021 von der FIU
Deutschland insgesamt 133 Vorgédnge in 35 Linder
weltweit versendet. Dies entspricht einer Steige-
rungum 77 %.
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Land cingehend
Frankreich 38
lwembwg M
Malta 8
Fnlnd 6
Niederlande 6
Schwelz s
Italien 4

Syrien 3

Gesamt 137
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I ai;sguec:ee: d
Luxemburg 35
(Grobritannien 9
Belgien 4
Spanien 4
Frankreich 4
Niderande 4
Turkei 4

Gesamt 105

Tabelle 6: Anzahl der eingehenden sowie ausgehenden Ersuchen mit Bezug zu Terrorismusfinanzierung bzw. Staatsschutz,

aufgeteilt nach Landern

Spontaninformationen

eingehend
Luxemburg 108
Osterreich 8
Syrien 6
VereinigteStaaten 6
Schweiz 4
Maw 4
GroRbritannien 2
Mand 2
Weitere FIUs 7

Spontaninformationen

ausgehend

Frankreich 12

Belgien 3

Spanien 2

Weitere FIUs 4

Gesomt | 28

Tabelle 7: Anzahl der eingehenden sowie ausgehenden Spontaninformationen mit Bezug zu Terrorismusfinanzierung

bzw. Staatsschutz, aufgeteilt nach Landern
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Internationale Gremienarbeit

Neben dem bilateralen Informationsaustausch
der FIUs untereinander ist die Gremienarbeit
ein wesentlicher Bestandteil der internationa-
len Zusammenarbeit. Durch die Intensivierung
der Gremienarbeit und den Ausbau der inter-
nationalen Beziehungen kann die FIU sich aktiv
an der Optimierung der Rahmenbedingungen
zur Bekampfung von Geldwische und Terroris-
musfinan-zierung beteiligen, die Entwicklungen
zu Trends zeitnah aufgreifen und zu weltweiten
Losungsstrategien beitragen.

Die COVID-19-Pandemie hat den digitalen Wan-
del vorangetrieben. Die Gremienarbeit hat sich
insofern gedndert, als Arbeitsgruppentreffen und
Plenarsitzungen, wie zum Beispiel das FATF-Ple-
num und das Egmont-Arbeitsgruppentreffen, zur
Zeit virtuell oder hybrid stattfinden und auch in
Zukunft hybride Treffen geplant sind.

I Financial Action Task Force (FATF)

Die FATF ist ein weltweites Gremium zur Ver-
hinderung und Bekdmpfung von Geldwésche,
Terrorismus- und Proliferationsfinanzierung.
Bereits 1989 von den G7-Staaten gegriindet, geho-
ren der FATF nun 39 Mitglieder an, darunter 37
Mitgliedstaaten, die EU-Kommission sowie der
Golf-Kooperationsrat*’. Prisident der FATF war
im Berichtsjahr der Deutsche Ministerialdirigent
Dr. Marcus Pleyer. Uber 200 Jurisdiktionen haben
sich zur Umsetzung der von der FATF gesetzten
Standards und Empfehlungen verpflichtet. Durch
die regelmifige Uberpriifung der Einhaltung und
effektiven Umsetzung dieser Standards gewéhr-
leistet die FATF ein international koordiniertes
Vorgehen gegen Geldwidsche und Terrorismus-
finanzierung. Deutschland war turnusmafig
zunichst fiir das Jahr 2020 fir eine solche Prifung
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Abbildung 40: Internationale Gremien

vorgesehen. Nachdem die abschlieflende Phase
dieser Prifung pandemiebedingt verschoben
werden musste, konnte diese Ende des Jahres 2021
durchgefiihrt werden. Der abschlieRende Bericht
wird im Spdtsommer 2022 erwartet. Die FIU
wurde neben weiteren wichtigen Akteuren, u.a.
aus den Bereichen Strafverfolgung, Aufsicht, aber
auch aus der Wirtschaft, intensiv durch das inter-
nationale Priifergremium der FATF gepriift.

Als Teil der deutschen FATF-Delegation bringt die
FIU unter Federfithrung des BMF ihre Expertise
aktiv in die verschiedenen FATF-Projekte ein. Im
Jahr 2021 beteiligte sie sich insbesondere an den
Projekten ,Digital Transformation of AML/CFT
for Operational Agencies“ (Gemeinsames Projekt
der FATF und der Egmont Gruppe) sowie ,ML/

41 Der Golf-Kooperationsrat ist eine internationale Kooperation der Mitgliedstaaten Bahrein, Kuweit, Oman, Katar, Saudi-Arabien und
Vereinigte Arabische Emirate in den Bereichen Wirtschaft, AuRen- und Sicherheitspolitik.
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TF Risks Arising from Migrant Smuggling“*2.
Auch zu weiteren prioritiren Themen der deut-
schen FATF-Priasidentschaft, wie z.B. Umwelt-
kriminalitdt, illegaler Waffenhandel bei der

I Egmont Gruppe der FIUs

Die Egmont Gruppe (,Egmont Group of FIUs") ist
ein weltweiter Zusammenschluss von FIUs, wel-
che eine Plattform fir den sicheren Austausch
von Fachwissen und Finanzinformationen zur
Bekampfung von Geldwische und Terrorismus-
finanzierung bietet. Sie umfasste im Berichtsjahr
167 Mitglieder.

»Information Exchange Working Group“
(IEWG)

Die der operativen Zusammenarbeit gewid-
mete, groRte Egmont-Arbeitsgruppe ent-
wickelt Projekte in zentralen FIU-relevanten
Themenbereichen. Die im Rahmen der Pro-
jekte veroffentlichten Publikationen werden
allen FIUs, die Mitglieder der Egmont Gruppe
sind, sowie teilweise auch den Verpflichteten
und Strafverfolgungsbehérden zur Ver-
fligung gestellt. In 2021 engagierte sich die
FIU Deutschland in der IEWG insbesondere
durch die Leitung des seit 2019 laufenden
Projektes ,,Conclusions from large scale cross
border Money Laundering schemes““ sowie
die Mitgliedschaft bei dem von 2020 bis 2021
laufenden Projekt ,,FIUs capabilities and in-
volvement in the fight against the financing of
extreme rightwing terrorism“ (ERWTF)*.
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Terrorismusfinanzierung oder Finanzierung von
ethnisch oder rassistisch motiviertem Terroris-
mus, konnte die FIU wertvolle Beitrage leisten.

Neben der Arbeit in den acht regionalen Gruppen
(,Regional Groups"“) ist ein wesentlicher Bestand-
teil der Egmont Gruppe die Zusammenarbeit der
FIUs in den vier Arbeitsgruppen:

Auflerdem hat die FIU Deutschland zu folgenden
Projekten zugeliefert:

- ,Flexible, Consistent Information Exchange
Standards®,

- Gemeinsames Projekt von FATF und der Egmont
Gruppe “Digital Transformation of AML/CFT for
Operational Agencies”,

« Egmont ,IT Renewal*, ,,Asset Recovery - the role
of FIUs",

- ,E-Catalogue on Regulated Virtual Asset Service
Providers (VASPs)“.4

42 Die sinngemiRe Ubersetzung der Projektnamen lautet: ,Digitale Transformation der Geldwaschebekdmpfung und Bekidmpfung der
Terrorismusfinanzierung fiir operativ ausgerichtete Einheiten®, sowie ,,Geldwasche/ Terrorismusfinanzierungsrisiken, die sich aus der

Schleusung von Migranten ergeben®.

43 Siehe hierzu die weiteren Ausfiihrungen im Verlauf dieses Abschnitts.

44 Die sinngemiRe Ubersetzung des Projektnamens lautet: ,Fihigkeiten und Beteiligung der FIUs bei der Bekdmpfung der Finanzierung des

rechtsextremen Terrorismus®

45 Die Ubersetzungen lauten sinngemaR: : ,Flexible, Consistent Information Exchange Standard“ - Flexibler, konsequenter Standard
fur den Informationsaustausch, ,Digital Transformation of AML/CFT for Operational Agencies* - Digitale Transformation der
Geldwaschebekdampfung und Bekdmpfung der Terrorismusfinanzierung fiir operativ ausgerichtete Einheiten, ,,Egmont IT
Renewal“ - Erneuerung der IT-Infrastruktur der Egmont-Gruppe, ,,Asset Recovery - the role of FIUs“ - Die Rolle der FIUs bei der

«

Vermogensabschopfung, ,.E-Catalogue on Regulated Virtual Asset Service Providers (VASPs)“ - Datenbank mit ,,Top 100“ Virtual Asset Service

Provider.
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»Membership, Support and Compliance
Working Group“ (MSCWG)

Ziel dieser Arbeitsgruppe ist vor allem die
Prifung der Antrage von Beitrittskandidaten
der Egmont Gruppe und die Uberlegung, wie
mit Egmont-Mitgliedern verfahren wird, wel-
che die Kriterien der Egmont Gruppe nicht
mehr erfillen.

»Policy and Procedures Working Group*“
(PPWG)

Das Mandat der PPWG besteht darin, opera-
tive Richtlinien zu entwickeln und Ratschlage
zu strategischen Fragen zu erteilen, die sich
auf die Egmont Gruppe auswirken. Insbeson-
dere beschiftigt sich die PPWG auch mit der
Anwendung und ggf. auch Uberarbeitung der
zentralen Dokumente der Egmont Gruppe,
wie der Charta und den Prinzipien des Infor-
mationsaustausches.

»Technical Assistance and Training Working
Group“ (TATWG)

Die TATWG arbeitet steig daran, die
Effektivitdt und Professionalitdt der Eg-
mont-Mitglieder und Beitrittskandidaten

zu verbessern. Dies geschieht u.a. durch die
Identifizierung, Entwicklung und Bereit-
stellung von technischer Unterstiitzung und
Schulungen fiir die Egmont-Mitglieder.

Die Egmont Gruppe stellt dariiber hinaus mit
ECOFEL eine Lehrplattform zur Verfiigung, auf
der Webinare und virtuelle Workshops zu zahl-
reichen fiir die FIUs relevanten Themen zur Ver-
fligung gestellt werden. So gab es im Jahr 2021 u.a.
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Zurzeit hat die FIU Deutschland eine beratene
Funktion innerhalb der MSCWG inne.

Seitens der FIU Deutschland erfolgten hier Zuliefe-
rungen zu den Projekten ,,Adressing impediments
to information exchange between FIUs“ sowie
»Glossary of Key Egmont Group Terminology“,
welche beide in 2021 erfolgreich abgeschlossen
werden konnten.

die Lehrginge ,External FIU Communication®,
»Financial Flows of Online Child Sexual Exploi-
tation“ und ,Financial Intelligence Unit (FIU) and
Law Enforcement Authority (LEA) Cooperation®.

46 Die sinngemaRe Ubersetzung der Projektnamen lautet: ,, Adressing impediments to information exchange between FIUs“ - Beseitigung
von Hindernissen fiir den Informationsaustausch zwischen FIUs, ,,Glossary of Key Egmont Group Terminology* - Glossar der wichtigsten

Begrifflichkeiten der Egmont Gruppe.
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Internationales Kooperationsprojekt — Follow-Up
»Conclusions from large scale cross border Money Laundering schemes“

Die jiingsten Entwicklungen in der internationalen Finanzkriminalitat zeigen, dass die Thematik der
grenziiberschreitenden Geldwaschenetzwerke an Aktualitat nicht verloren hat.

Im FIU Jahresbericht aus dem Jahr 2020 wurde das internationale strategische Auswerteprojekt ,,Con-
clusions from large scale cross-border Money Laundering schemes* vorgestellt, welches seit 2019 in

der Egmont Gruppe von der FIU Deutschland geleitet wird. Ziel dieses Projekts ist die Erarbeitung von
Erkenntnissen zu der Vorgehensweise von in der Vergangenheit identifizierten grenziiberschreitenden
Geldwaschesystemen und -netzwerken, sogenannten ,Laundromats®, sowie von Ansdtzen, wie diese fir
die Zukunft zur Identifizierung auffalliger Zahlungsstrome genutzt werden kénnen.

Inhaltlich unterteilt sich das Projekt in drei Arbeitsstrange. Der Arbeitsstrang III umfasst die Sammlung
von Praxiswissen, Fallbeispielen und Modi Operandi aus dem ,Laundromat“- Kontext, mit einem thema-
tischen Fokus auf Handelsbasierte Geldwasche. Er wurde Ende 2020 erfolgreich abgeschlossen. Hieriiber
wurde bereits im Jahresbericht 2020 berichtet.

Die Arbeitsstrange I und II fokussieren sich auf die Datensammlung und die Analyse von Transaktions-
daten:

Gegenstand von Arbeitsstrang I ist der Aufbau einer projektinternen Datenbank zu potentiellen Briefkas-
tenfirmen, die sich aus Daten und Informationen projektteilnehmender FIUs speist. Hierbei wurde die
FIU Deutschland auch auf nationaler Ebene von einer Partnerbehérde mit Datenbeitrdgen unterstitzt.
Die projektinterne Datenbank diente den teilnehmenden FIUs anschliefend als Basis fir die risikoba-
sierte Identifizierung von Transaktionsdaten, die im Zentrum der Auswertearbeiten in Arbeitsstrang II
stehen.

Gegenstand von Arbeitsstrang IT ist die Betrachtung und Analyse von Transaktionsdaten. Hierfiir er-
arbeitete das Projekt eine Reihe von transaktionsbezogenen Risikoindikatoren, die es anschlieRend an
einer risikobasiert selektierten Stichprobe von Transaktionsdaten zu testen galt. Die zugrundliegende
Idee war, diese Risikoindikatoren mithilfe eines einheitlichen Priifansatzes an einer moglichst groRen
Anzahl von vergangenen und aktuellen Transaktionsdaten empirisch zu testen, um zu untersuchen, ob
und wie diese Risikoindikatoren auf Transaktionsdaten tatsachlich anschlagen und ggf. welche Kombi-
nationen zwischen verschiedenen Indikatoren erkennbar sein konnten. Als transaktionsbezogene Risiko-
indikatoren wurden beispielsweise Auffalligkeiten im Zusammenhang mit Transaktionsbetragen oder
mit Verwendungszweckangaben herangezogen. Dem risikobasierten Ansatz folgend wurde fiir dieses
landeriibergreifende Testverfahren eine einheitliche, risikobasierte Stichprobenauswahl definiert, be-
stehend aus Transaktionen, an denen eine potentielle Briefkastenfirma involviert war.

Unter Verwendung eines gemeinsamen, standardisierten Testansatzes, der sowohl die projektseitig ent-
wickelte Testlogik als auch die Parameter fiir die einzelnen Risikoindikatoren abbildete, wurde das empi-
rische Testverfahren jeweils durch die teilnehmenden FIUs durchgefiihrt. Dariiber hinaus lud das Projekt

47 Zu aktuellen Hinweisen im Zusammenhang mit grenziiberschreitenden Geldwaschenetzwerken siehe auch die Ausfithrungen
LInternationale Zusammenarbeit - Hinweise auf ein potentiell aktives internationales Geldwéaschenetzwerk (,Laundromat“)“ unter
,<Informationsaustausch mit anderen FIUs“ in diesem Abschnitt.
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auch Kreditinstitute in den projektteilnehmenden Landern zu einer Mitarbeit im Testverfahren fir die
transaktionsbezogenen Risikoindikatoren ein. In Deutschland stellte die FIU diese Initiative in der AFCA
vor, um interessierte Kreditinstitute zu informieren und fiir das empirische Testverfahren zu gewinnen.
Die Initiative des Projektes erwies sich als Giberaus erfolgreich - insgesamt nahmen 19 Kreditinstitute aus
sieben Landern, darunter Deutschland, an den Auswertungen teil.

Im Rahmen des empirischen Testverfahrens konnten auf diese Weise mittels standardisierter, dezentraler
Datenauswertungen mehr als 1,6 Mio. Transaktionen in die Betrachtungen des Projektes einbezogen wer-
den. Die von den FIUs und Kreditinstituten zugelieferten Ergebnisse werden unter Federfiihrung der FIU
Deutschland konsolidiert und ausgewertet.

Der Abschluss des Projekts ist fiir Anfang 2022 geplant. Die im Projekt gewonnenen Erkenntnisse biindeln
breitgefachertes, wertvolles Wissen in Bezug auf Vorgehensweisen international agierender Geldwasche-
netzwerke, die sowohl der Pravention als auch der aktiven Bekdmpfung von Geldwésche dienen kénnen.
Die Projektarbeit fordert die internationale Zusammenarbeit sowie den Wissensaustausch Gber Lander-
grenzen hinweg und leistet so einen wertvollen Beitrag im gemeinsamen Kampf gegen die internationale

Geldwasche.

I EU-FIUs Plattform

Die bereits im Jahr 2006 durch die Europiische
Kommission errichtete Plattform der zentralen
Meldestellen der EU (EU-FIUs Plattform) dient
dazu, den Informationsaustausch zwischen den
EU-FIUs zu erleichtern und deren Zusammen-
arbeit zu férdern. Die FIU Deutschland ist stindi-
ges Mitglied in diesem Gremium.

Zu den regelmiflig stattfindenden Expertenrun-
den konnte die FIU Deutschland auch dieses Jahr
wieder wertvolle Beitridge liefern, insbesondere
durch Darstellung des aktuellen Diskussions-
standes in der von der FIU Deutschland geleiteten
sog. ,CSM-Working Group“, die sich mit aktuellen
Entwicklung zur Geldwaschebekdmpfung auf EU-
Ebene befasst und eine Untergruppe der FIU Platt-
form ist*.

Dartiiber hinaus konnte die FIU erfolgreich ihr
Expertenwissen im Rahmen der Supranationalen
Risikoanalyse (SNRA) und bei der Aufstellung

des Arbeitsplans 2022 -2023 einbringen. So wur-
den u.a. Themenvorschlidge unterbreitet, deren
Hauptziel es ist, die Zusammenarbeit der FIUs auf
EU-Ebene zu starken, z.B. durch ein Projekt, das
die vorhandenen und dartber hinaus fiir die FIUs
erstrebenswerten technischen Werkzeuge unter-
sucht und einen Austausch im ,best practice”
Sinne vornimmt.

Die FIU Deutschland hat sich dariiber hinaus einer
weiteren Unterarbeitsgruppe im Rahmen der
Plattform angeschlossen. Seit Dezember 2021 ist
die FIU Deutschland Mitglied in der Arbeitsgruppe
FIU.net auf européischer Ebene. FIU.net ist der
Kommunikationskanal, welcher den europaischen
FIUs ermoglicht, Daten und Informationen unter-
einander auszutauschen. In der Arbeitsgruppe sind
sechs weitere EU-FIUs sowie die EU-Kommission
vertreten, welche sich mit der Optimierung und
Weiterentwicklung und den strategischen Belan-
gen des Kommunikationskanals FIU.net befassen.

48 Fir ndhere Informationen zur CSM-Working Group siehe die Ausfithrungen im folgenden Abschnitt.
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CSM-Working Group

Die Zusammenarbeit der europiischen FIUs hat
sich im Rahmen der Arbeitsgruppe ,,Coordination
and Support Mechanism“ (CSM), einem Zusam-
menschluss von insgesamt elf FIUs unter der
Federfiihrung der FIU Deutschland, - und vor dem
Hintergrund des neu verdffentlichten EU-Pake-
tes® on Legislativvorschldgen zur Bekampfung
von Geldwische und Terrorismusfinanzierung im
Jahr 2021 weiter intensiviert.

Die CSM-Working Group, gegriindet auf der EU-
FIU Plattform im September 2020, diskutiert in
regelmifligen virtuellen Treffen die geplanten
Legislativvorschldge des europdischen Gesetz-
gebungspaketes (,AML Package) und erarbei-
tet gemeinsame Stellungnahmen zu den fir die
EU-FIUs besonders relevanten Regelungen. Dazu
gehoren z.B. die Errichtung einer EU-Behdrde
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(Anti-MoneyLaundering Authority-AMLA)fiirdie
Bekampfung von Geldwische und Terrorismus-
finanzierung als zentrale EU-Regulierungsagen-
tur. Ebenso beinhaltet das Gesetzgebungspaket
Regelungen zur Ausgestaltung der Meldeprozesse
und -verfahren von Verdachtsfillen sowie beziig-
lich der zustindigen EU-Analyseteams (Joint
Analysis Teams). Hierunter versteht sich ein
Zusammenschluss mehrerer EU-FIUs auf opera-
tiver Ebene bzw. die Zusammenarbeit von Ana-
lysten verschiedener EU-FIUs zum Gesamtthema
europaweiter Phidnomene von Geldwische und
Terrorfinanzierung.

Die Veroffentlichungen der CSM-Working Group
sind Informationsmittel und Argumentationsleit-
faden fiir die EU-FIUs und die EU-Kommission,
und werden zur Unterstiitzung der Arbeit der an
den Gesetzgebungsprozessen beteiligten Ministe-
rien und Behorden eingesetzt.

I Europol Financial Intelligence Public Private Partnership (EFIPPP)

Auch auf internationaler Ebene engagiert sich
die FIU fir Kooperationen von 6ffentlicher Hand
und privater Wirtschaft. Die EFIPPP ist der erste
landertbergreifende Mechanismus zum Aus-
tausch von Finanzinformationen im Bereich der
Bekdmpfung von Geldwésche und Terrorismusfi-
nanzierung. Das im Dezember 2017 auf Initiative
von Europol und dem Institute of International
Finance (IIF) ins Leben gerufene Projekt EFIPPP
umfasst Expertinnen und Experten von 15 Grof-
banken und zustindigen Behorden aus acht
Staaten, auch auflerhalb der EU (BE, CH, DE, ES,
FR, NL, UK, US), unter Einbeziehung von FIUs
und Strafverfolgungsbehoérden. Themenschwer-
punkte von EFIPPP waren in 2021 neue Methoden
und Typologien der Geldwésche und Terrorismus-
finanzierung, Proliferation, Kryptowidhrungen
und Virtual Assets.

EFIPPP versteht sich als Drehscheibe und Infor-
mationspool in der Bekimpfung von Geldwésche
und Terrorismusfinanzierung. Zu den Hauptzie-
len zdhlen die Unterstiitzung inldndischer Pub-
lic Private Partnerships (PPPs) sowie der Aufbau
gemeinsamer ,Intelligence und Verstindnis fiir
kriminelle Bedrohungen und Risiken. Schnittstel-
len (,Gateways“) fiir den Informationsaustausch
sollen ermittelt sowie der Austausch von opera-
tiven und taktischen Informationen erleichtert
werden. EFIPPP untersttitzt, koordiniert und ini-
tiiert internationale Mafinahmen und férdert den
Einsatz neuer Instrumente und Technologien.

Die Schwerpunktthemen wurden 2021 in den
Arbeitsgruppen Legal Gateways, Threats & Tech-
nologies, Innovations und COVID-19 diskutiert
und aufbereitet.

49 Siehe hierzu https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-terrorism_en
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Neben der regelmaifiigen Teilnahme an den viertel-
jahrlichen EFIPPP Plenarsitzungen, der Teilnahme
an bzw. Mitarbeit in den einzelnen Arbeitsgruppen
sowie den verschiedenen Umfragen (z.B. Threats
Radar, Annual Report) und Studien unterstiitzt
die FIU Deutschland seit Jahresende EFIPPP auch
personell im organisatorischen und projektorien-
tierten Tagesgeschaft.
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Das grofle Engagement der FIU in PPPs auf natio-
naler (AFCA) und auf internationaler (EFIPPP)
Ebene ist ein strategischer Schritt, Synergien zu
schaffen und die Expertise der FIU in der Analyse
und Bekdmpfung von Geldwische und Terroris-
musfinanzierung national und international zu
biindeln und auszubauen.
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